NAGY ZOLTAN ANDRAS’

A joghatosag problémaja
a kiberbincselekmények nyomozasaban

E révid, néhany, — az iroja szerint remélhetéleg hasznos, hasznosithato — gondolatot,
Jjogi probléemat felvillanto, azokra reflektalo tanulmany a biinteté eljardsjogot és a nem-
zetkozi biintetéjogot érinté ujabb kihivasokrol szol, am a tanulmanyban té6bb gondolat
rejlik, mint csupan a joghatosagi vitakrol egy adott biincselekménytipus esetében.

L

A szamitastechnika, kiilondsen az Internet kozvetitésével megjelent és egyre szaporodo,
egyre veszélyesebb bilincselekmények valamennyi bliniigyi tudoméany szdmara jelente-
nek kihivast. A szamitdgépes kornyezetben elkovetett biincselekmények, nemcsak az
anyagi biintetéjog szdmara jelentettek 0j kihivast, hanem a biintetd eljarasjog és a kri-
minalisztika szamara is.

Az elektronikus impulzusok, adatok ,testetlensége,” ,,lathatatlansaga,” — mint e biin-
cselekmények egyik kriminalisztikai jellemzdje — az anyagi biintetdjogot 11 tényallasok
megalkotasara 6sztondzték. Komoly kihivas a dogmatika felé, hogy egyfeldl értsiik meg a
jogsértés lényegét (és persze veszélyességét). Alapvetd Nagy Ferenc ama megallapitasa,
miszerint az allami kényszerrel csak azon érdekek, értékek védendok, amelyek a kdzdsségi
egyiittélés szamara nélkiilozhetetlenek.! Nem kivanatos, ha bér 1étezé, érzékelheté tarsa-
dalmi anomaliat észleliink, &m ez hatdsaban nem éri el a kozosségi egyiittélés veszélyezte-
tését, és arra biintetdjogi reagalas torténik. Ez devalvalja a biintetdjog szerepét, tekintélyét.

A szamitogépes kornyezetben elkovetett biincselekményekkel kapcsolatos masik
torvényhozasi megfontolas az, hogy ne keriiljon sor a tényalldsok duplikalaséra, kiilo-
nds tekintettel arra a tényre, hogy egyre sziikiil azon blincselekmények kore, amelyeket
szamitogéppel nem lehet elkovetni.” Magunk a valos térbeli biincselekményeket tekint-
jiik alapvet6 igazodasi pontnak és ehhez képest gondolkodhatnank wjabb tényallasokon.

habilitalt egyetemi docens, Pécsi Tudomanyegyetem

NAGY FERENC: Régi és uj tendencidk a biintetdjogban és a biintetd jogtudomanyban. Budapest, 2013. 34. p.
Kozlekedés biztonsaga elleni biincselekményt a kozlekedési lampakat vezérlé szamitastechnikai rendszerbe
torténd illetéktelen beavatkozassal, vagy — extrém példat emlitve, — ember6lést az intenziv osztaly szamito-
gépeinek manipulalasaval is el lehet kovetni.
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A blincselekményeket szamitogépekkel, szamitdégépekhez kototten vagy szamitdgé-
pes halozatokon, igy az Interneten® keresztiil kdvetik el. Az Internet hatarok nélkiili, a
tényallasi elemek kiilonb6z6 foldrajzilag lokalizalhaté vagy €ppen nem lokalizalhatd
helyen valdsulnak meg. A nemzetkdzi biintetdjog nem képes minden kérdésre — remél-
het6leg csupan id6legesen — adekvat valaszt adni.

A szamitogépes halozatokon elkdvethetd bilincselekmények jellemzden nemzetkozi
jellegiick, ugyanakkor a blniildozés nemzeti keretek kozé szoritott. Kivanatos volna
egységes biintetdjogi fellépés e korben (is). A biintetéjogi jogharmonizacié vagy akar
europaizalodasanak® elmaradasa a joghatosag (a legtigabban értelmezheté hataskor)
problematikussagat kiemelik. A belsé hatarok eltdrlése 6ta ndvekvd szamu problémaval
szembesiiliink.” Az allamok hatékony egyiittmiikodését szamtalan koriilmény gatolja, a
sokszor tul formalizalt eljarasi szabalyok, a sajat allampolgar kiadatdsanak tilalma, a ne
bis in idem nemzetkozi hatdlyanak elutasitasa és mas koriilmények.

Kialtunk, kidltanank egy k6z0s — legalabb — az Eurdpai Unid teriiletén hatdlyos biin-
tetd torvénykonyvért, hiszen értékeink, érdekeinek inkabb az azonossag irdnyaba mu-
tatnak, sem mint a kiilonbségekébe. Ennek a biintetd tdrvénykonyvnek nem kellene tel-
jes kortien meghatarozni az elkdvethetd valamennyi blincselekményt, hanem — és ebben
hamar konszenzus sziiletne — a relativ allandosaggal jelen levd blincselekményeket. Biz-
tos van 60-80 olyan tilalmazott tevékenység, amelyet az eurdpai orszagok biintetni ren-
delnek. Ez képezhetné az alapjat egy k6zos Eurdpai Unios biintets torvénykényvnek. E
mellett az egyes nemzeti biintets térvénykonyvek, mintegy szubszidarius megoldasként
tovabbi blincselekményeket allapithatnanak meg. Ezzel a jogtechnikai megoldassal az
allami szuverenitds, 6nallésag a bincselekmények meghatarozasdban kisebb mértékben
sériilne, a tradicidk, egyes magatartasok eltérd erkdlcsi megitélése tovabbra is figye-
lembe veend6 tényezOk lennének a nemzeti térvényhozasban. A jogalkalmazonak egy-
szerre két biintetd torvénykonyvet kellene a kezében €s az eszében tartani.

Persze, vannak elsére megoldhatatlannak latszo kérdések, a szankciorendszer, az
¢letkor vagy a halmazat megitélése abban az esetben, ha az egyik cselekményt az Unids
biintet6 torvénykonyv, a masik cselekményt a nemzeti térvénykdnyv nyilvanitja biin-
cselekménynek. Biztos vagyok benne, hogy ez lehetne egy Eurdpai Unio biintetokode-
xéhez vezetd ut. In practice, az allamok nem vennék magukra azt a terhet, hogy naluk
»erdemes” bilincselekményt elkdvetni, mivel ott ez nem biincselekmény, szemben mas
orszagokkal, ahol ez a cselekmény biintetni rendelt.

Visszatérve a tavoli jovobol a jelenbe vagy inkabb a nem tal tavoli jovobe. Sajnos,
el kell ismerni, hogy van az Internetnek olyan része, amelyhez szinte lehetetlenség hoz-
zaférni, ahol a szolgaltatés - ellenszolgaltatas legfeljebb akkor bizonyithato, ha az tigylet

Internetworking System roviditése a ma hasznalatos Internet elnevezés. Torténete a szovjet szputnyik 1957-
es fellovésével kezd6dott. Az USA szembesiilt azzal, hogy a szovjetek a nagyhatosagh rakétaikkal nemesak
treszk6zoket, hanem pusztitd eszkozoket is képesek eljuttatni, és ezzel a vezetési pontok valtak
veszélyeztetté. Majd a sok évtizedes katonai felhasznalast kovetden az 1990-es évektdl — az lizleti érdek
nyomasara — kereskedelmi célu felhasznalasra kapott ,,engedélyt.”

NAGY FERENC: Az eurdpai biintetdjog fejlodési iranyairol és jogallami alapjarol. Acta Juridica Et Politica.
Tomus Lxi. Szeged, 2002. 308. p.

V6. LIGETI KATALIN: Biintetdjog és biiniigyi egyiittmiikédés az Eurépai Uniéban. Budapest, 2004. 41. p.
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valamely eleme, az ebben részt vevé valamelyik személy a valds térben felbukkan.®
Mindehhez tegyiik hozz4, hogy a technika rendkiviili gyors fejlédése miatt ujabb és
ujabb kérdésekre kell valaszt keresniink, valaszt adnunk, szinte folyamatosan. Ez a ku-
tatonak 6rém, am a szamitastechnikai szakma szdmara kevésbé.’

11

A biintetdeljaras sikerét a biincselekmény teljeskorii felderitése, bizonyitasa jelenti. Ez
alapozhatja meg az aggalymentes bir6i dontést az elkovetd eljarasjogi biindsségében.
Az elektronikus adatok, mint elektronikus impulzusok, mint bizonyitékok beszerzésé-
hez, vizsgalatdhoz nem minden esetben nyujtanak kielégité megoldast a tradicionalis el-
jéarasjogi szabalyok. Az elektronikus bizonyitékok megszerzésének, felhasznalasanak di-
lemmajat Ulrich Sieber az alabbiakban 0sszegezte:

— a blintet6eljaras soran passziv tlirési kotelezettség (szamitogép atvizsgalasa, adatok
lefoglaldsa, a szamitogépek kozotti kommunikéacid rogzitése stb.) szabalyozéasa
mellett

— aktiv kozremitkodési kotelezettségek (a terhelt, a sértett, a tanuk, a sértett-tant
részérdl), valamint

— anyomozas soran feltart adatok védelme.®

A szamitogépes kornyezetben fellelheté bizonyitékok egyrészrdél a szamitogépen,
szamitogépes halézatokon megvalosuld blincselekmények altal keletkeznek, masrészt a
valds térben megvaldsuld blincselekmények bizonyitékai lelhetdk fel szamitogépes kor-
nyezetben. E bizonyitékok megjelenitéséhez jellemzden tovabbi technikai eszkdzokre
van sziikség lathatosagukhoz, értékelésiikhoz.

Kérdés, hogy az elektronikus adatok lehetnek-e eredeti bizonyitékok. Herke Cson-
gor szerint az eredeti (,,0sforrds”) bizonyitékok lényege az, hogy a bizonyitékok az
tigydont6 hatosag el6tt vannak, a hatdsag azt kozvetleniil — érzékszerveivel — érzékeli.’

¢ Az Internet két, illet6leg harom részre oszthato:

- a Surface web, a ,,jéghegy csucsa” az Internetnek az a része, amely szabadon elérhetd, szabadon keres-
het6, amelyre a keresdszolgaltatok linket adva mutatnak,

- a Deep weben talalhaté adatdllomanyokhoz jelszéval, méas azonositéval lehet csak hozzaférni, akadé-
miai halozatok, bels6 (cégek, egyetemek stb.) haldzatai (intranetek), FTP-szerverek stb.,

- a Dark web, amely tulajdonképpen az el6z6 része a biindzok taldlka- és lizletkotd helye, specialis (kli-
ens-) programokkal érhet6 el, fegyver-, kabitoszer-, hamis okiratok vasarlasa, bérgyilkos igénybe véte-
le, pornograf-, pedofil-, szerz6 jogi tartalmak elérése és mas tiltott tevékenységek talalhatok ehelyiitt. A
virtudlis valutaval torténé fizetés még inkabb jol leplezheti ezt a viligot. Altaliban a Cr2Cr-rel
(criminals to criminals — a blin6z6 a biindzdvel keriil kapcsolatba) jelolik a Dark webes tizleteléseket.

Vizsgalodasunk féleg a Surface webre koncentral, bar esetlegesen a Deep webre kitekintiink.

7 2016. aprilis 1-jén nagy erejii, 6sszevont tamadas érte a magyar kormanyzati szervereket: 16-18 éra és 22-
24 ora kozott le kellett kapcsolni a kormanyzati és az MTA szervereit. Majd masnap 11-13 éra kozott le
kellett kapcsolni a kormanyzati és az MTA szervereit. Magyarorszag allam- és kozigazgatasat gyakorlatilag
6 orara lekapcsoltak a vilaghalorol 86400 masodperc alatt 64000 ,,betorési kisérlet” terhelte a kormanyzati
¢és az MTA szervereit.

8 SIEBER, ULRICH: Computerkriminalitiit und Informationsstrafiecht. Computer und Rechts 1995/11, 109-110. pp.

® HERKE CSONGOR: Biintetd eljdrasjogi alapismeretek. Pécs, 1998. 16. p.
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Az elektronikus adatok — ontoldgiai szempontbol — masodlagosak, hiszen kinyomtatva,
fényképen lattatva, szakértdi jegyzokonyv segitségével stb. jut el az ligydontd hatésag-
hoz. Wolfgang Bar azt a véleményt képviseli, hogy ,,a nyomozas szempontjabdl megha-
tarozé informaciok ... csak a targyiasult adathordozoval egyiitt, mint a legkisebb 6nallo-
sithato egységgel egyiitt foglalhatok le.”"

Az angol J. C. Smith kozlése szerint a szamitogéppel kinyomtatott dokumentumok al-
talaban ,.hallomasnak” tekintendék.'' Kivétel ez alol, ha a dokumentum 1étrejotte ténykér-
déshez kotott (az elkdvetd billentylizte-e be a tiltott tartalmat, 6 altala tortént-e a hamis
utalas stb.), akkor ennek a ténynek a bizonyitasa sziikséges. Tovabbi kivétel a hersay alol,
ha a szamitogép figyelte meg, rogzitette a jogellenes cselekményt, igy példaul naplozta a
torténéseket, az irasos,- vagy vide6-kommunikaciot, programok telepitését, vagy a tevé-
kenység, igy a szovegiras stb. nyomai a ,,szemétfajlokban” fellelheték és mas modok.

Az elektronikus adatok k6zott megkiilonboztethetok:

— tartalmakat hordozé elektronikus adatok, szovegek, képek, a HTML oldalakhoz

csatolt (feltoltott) audio- vagy videdfolyamok, e-mailek és mas adatok;

— forgalmi adatok: internetes munkamenetet (szamitégépek kapcsolodasait) jelold
naplé (log-)fajlok, eldfizet6k adatai, TCP/IP — szamok (szamitdégépek egyedi
azonositoja, ,,személyi igazolvanya”) és mas adatok;

— egyéb elektronikus adatok, nyomok: torolt adatok (temp-fajlok), programok tele-
pitésének/torlésének nyomat rogzité napld (log)-fajlok, a registry-ben rogzitett
informaciok, a gyanusitott jelszavai, azonositoi és mas adatok.

Keletkezhetnek mas bizonyitékok is a valos térben, pl. a nyomtatéfesték fogyasa, a
nyomtatdban levo papir fajtaja, mindsége, a probanyomat.

Bizonyitékhordozok lehetnek a legkiilonfélébb technikai eszkdzok:

— asztali szamitogépek, laptop, tablet, mobiltelefon stb.;

— halézati kapcsol6 eszkozok;

— aszamtalan féle-fajta adattarol6: winchester, kiilsé merevlemez, pen-drivek stb.!?

A blzony1tek0k fajtai lehetnek:
statikus bizonyiték: egy eszkdzokon levo, fizikai hozzaféréssel elérhetd elektro-
nikus impulzusok (adatok), mint bizonyitékok,

— dinamikus bizonyiték: ezen elektronikus adatok a haldézaton beliil vagy szerverek
kozott ,keringenek.”

' BAR, WOLFGANG: Beschlagnahme von Computerdaten. Computer und Recht 1996/12. 752. p.

"' SMITH, JOHN: Criminal Evidence. London, 1995. 91-93. pp. Innen a Hersay-torvény elnevezése.

12 Hol vannak mar a lyukkartyak, lyukszalagok, hajlékony lemezek, kazettas floppy-lemezek. Ez utobbi felta-
laloja Janosi Marcell (1931-2011), sajnos a szabadalmi id6 lejartat kévetéen nem hosszabbitotta meg talal-
manyanak védettségét, igy a kivalo otlete ,,szabad rablas targya” lett. A magnesszalagok, mint adathordozd
ma még hasznalatosak. A mai DVD-k is hamarosan atadjak helyiiket a Blue Ray lemezeknek. [Az adathor-
dozdkon szerzéi miiveket gyartd cégeknek oriasi iizlet, hogy 6-10 évenként mas-mas adathordozon adhat-
jak ki az egyszer megszerzett (és kifizetett) szerz6i miiveket: gramofon(sellak)lemezeken, SP- és LP bakelit
(vinyl) lemezeken, hangkazettakon, CD-ken, DVD-ken stb.].
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A tipizalas jelentOsége gyakorlati elérésiikben, a lefoglalasuk mddszerében, a biin-
iigyi jogsegélyt érintd kérdésekben keril eld.

111

A szamitogépeken €s szamitastechnikai halozaton elkdvethetd blincselekmények nyo-
mozasat mar ma tobb koriilmény neheziti:

— A nyomozok felkésziiltsége az inkriminalt adatok (pl. tartalomkozlések), a halozati
torténések (szamitastechnikai rendszerbe torténd illegalis belépés, mint hacking,
web-oldal feliilirasa, mint defacing, a szamitastechnikai rendszert ér6 terheléses
tdmadds, mint botnet-timadas, a felhasznalét fenyegetd zsarolovirus, mint
ransomware €s mas rosszindulati szoftverek, mint malicous software-ek, roviden
malware-ek stb.) megértése, ismerete.

— Ha a szamitdgépek, halozatok fizikailag elérhetdk, Magyarorszagon vagy a zasz-
16-elv miatt magyar felségteriileten talalhato, akkor a bizonyitékok megszerzésé-
re iranyulo és sajatos megoldasokat kivand kényszerintézkedések végrehajtasa.

— Ha a szamitogépes halozat vagy annak részét képezd szamitogép — az elézo ese-
ten kiviil - fizikailag nem érhetd el, kiilondsen, ha nem is lokalizalhat6 a bizonyi-
tékok megszerzésének a helye, akkor nemzetkdzi biintetjogi intézmények for-
malizmusa.

A bizonyitékok az alabbi foldrajzi helyeken érhetdk el:

1. Magyarorszagon, magyar felségteriileten levd szamitdstechnikai rendszerben tarolt
bizonyiték elérése

A szamitogépes blincselekményekkel Osszefliggd nemzeti és nemzetkdzi jogi kotele-
zettségek, nemzeti és nemzetkozi jogban biintetni ajanlott cselekmények meghataroza-
sainak mind mai napig alapvetd gylijtéhelye a 2001-es tn. budapesti egyezmény,
amelybd6l néhdny rendelkezés utal a nemzeti hatésagok kotelezettségére. Alkossanak
olyan jogszabalyokat, amelyek lehetévé teszik a
— szamitastechnikai rendszer vagy annak egy része és az abban tarolt szamitas-
technikai adatok, és
— a szamitastechnikai adatok taroldsat lehet6vé tevé szamitéstechnikai adattarolo-
egység atvizsgalasat vagy ahhoz mas modon torténd hozzaférést.

Az el6zéekhez kapcsolodo kényszerintézkedések sajatossagaira is felhivta a figyelmet az
Egyezmény:

a) a szamitastechnikai rendszer vagy annak része, illetéleg szamitastechnikai adattarolo-
egység lefoglalasa vagy mas hasonlé médon torténd biztositasa;

b) szamitastechnikai adatrdl masolat készitése és annak megdrzése;

c) a sziikséges tarolt szamitastechnikai adatok épségének megovasa; és

d) az atvizsgalt szamitastechnikai rendszer fenti szdmitastechnikai adatainak hozza-
férhetetlenné tétele vagy eltavolitasa.
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E szabalyok természetesen a nemzetkozi relacioban szerzett bizonyitékok kezelésére
is alkalmazandok. Néhany kiilonos szabaly sziiletett a dinamikus bizonyitékok beszer-
zésére vonatkozoan, a szolgaltatok egyiittmitkodési kotelezettségét nevesitve.

A nemzeti jogalkalmazason tul igazan izgalmas kérdés és megoldasra vard jogi
probléma a blincselekmény jellegébol kdvetkezoen a kiilfoldrdl beszerzendd bizonyité-
kok elérése. Rovid tanulmanyunk ez utdbbi kérdéskorre fokuszal, ismeretet adva, écat
nyujtva az Olvasonak (is).

2. Kiilfoldon, meghatarozott foldrajzi helyen levé szamitastechnikai rendszerben tarolt
bizonyiték elérése

Az elérés lehetséges biiniigyi jogsegély keretében, ez esetben a bilinligyi jogsegélyre,
iranyara, kérésére és nyljtasara vonatkozo jogi feltételek teljesiilése az alap. A buniigyi
jogsegély fejlodésére vonatkozo a jogtorténetbdl mar ismert lépések:

— H. Grotius: aut punire, aut dedere (1625) principiumat fogalmazta meg."> Ma he-
lyesebb az aut punire, aut judicare elvérdl beszélni. Ennek indokoltsagara terje-
delmi korlatok miatt nem térhetiink ki.

— 1927. Lotus-ligy: az allam biintet6hatalmat akkor érvényesitheti, ha erre lehetd-
sége van.'* Ez ma a terrorizmussal szembemen ellenség-biintetéjog eszmeisé-
gében és gyakorlataban érvényesiil.'> Ma az irregularis migracioval szemben ha-
zai jogi szabdlyozas az absztrakt tarsdalomra veszélyesség kiemelésével'® ezen
uton indult el és halad. Torekedni kellene arra, hogy az idegenrendészeti eszko-
z6k kapjanak elséibbséget.17 A realis helyzetértékeléshez figyelembe kell ven-
niink, hogy az irregularis migracionak, ahogy a jogszeri vagy jogellenes hatarat-
1épéseknek is ,,csatorndja” lehet tdrgyak, mas személyek engedély nélkiili moz-
gasanak, tovabba célja és iranya lehet biincselekmények elkovetése. ™

Tovabbi veszélye az, hogy az irregularis migracioval azonositatlan személyek szazai
1éphetnek be a schengeni hatarok kozé."

Félretéve ezt a nagyon komoly, évtizedekre kihato és valosziniileg évtizedekig tartd
szociologiai, jogi, politikai problémat, az azt dvezd polémiat, folytassuk a joghatosag
fejlédésének vazlatos attekintését:

1965. Eur6pa Tanacsi egyezménytervezet20 sziiletett a joghatdsagi 0sszeiitkozésekrol.

" V6. LIGETI 2004, 49. p.

4 V6. LIGETI 2004, 43. p.

5 V6. NAGY 2013, 165. p.

' AMBERG ERZSEBET: Migrdcié, biintetdjog, ultima ratio. In: Hautzinger Zoltdn (szerk.): A migracié biin-
igyi hatasai. Budapest, MRTT.2016. 206. p.

7 HAUTZINGER ZOLTAN: Az irreguldris migrdcié biintetdjogi aspektusai. In: Hautzinger Zoltan (szerk.): Mig-
racio és rendészet. Budapest, Magyar Rendészettudomanyi Tarsasag Migraciés Tagozat. 2015. 50. p.

'8 HAUTZINGER ZOLTAN: Biintet6jogi tényallasok a kiilfoldiség és a migracié vonzasaban. In: Hautzinger Zol-
tan (szerk.): A migracio biiniigyi hatasai. Budapest, MRTT.2016. 181. p.

19 ANGYAL MIKLOS — MESZAROS BENCE: Egyek vagyunk, de nem ugyanazok — személyazonositds és eurépai
bevandorlas. In: HAUTZINGER ZOLTAN (szerk.): A migraci6 bliniigyi hatasai. 108. p.

2 http://coe.archivalware.co.uk/awweb/pdfopener?smd=1&md=1&did=936207 [Lattam: 2017. 04. 07.]
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E tervezet szerint az elkdvetés helye szerinti dllamnak van elsddleges joga biintetd
igényét érvényesiteni (lex loci elve - Tervezet 2. cikk). Ezt az elvet az Un. védelmi elv tor-
hette meg, ebben az esetben a fenyegetett orszdgé az elsddleges biintetd igény (7. cikk).

A tervezet tovabbi sorrendet hatarozott meg az eljaras lefolytatasdhoz:

— az az orszag, ahol a tettes vagy a blinrészes a cselekményt elkdvette,

— az az orszag, ahol a cselekményt eldsegité magatartas megvalosult,

— az az orszag, ahol a cselekmény eredménye bekovetkezett (3. cikk 3. pontja).

Ennek supplementuma az Eurépai Tanacs 2009/948/IB Kerethatarozata. A keretha-
tarozathoz fiizétt jogértelmezést az Eurojust 2003-as Eves Jelentése.”' Ennek téméank
szempontjabol azért van jelentsége, ugyanis a szamitogépes kdrnyezetben nem ritkan a
bilincselekmények megvaldsuldsanak egyetlen eleme detektalhatd, értelmezhetd a nem-
zeti hatésdgok szdmara.

A joghatosag megallapitasdhoz figyelembe kell venniiik példaul

— azt a helyet, ahol a biincselekmény legnagyobb részét elkovették,

— azt a helyet, ahol a kir vagy veszteség jelentOs része keletkezett,

— a gyanusitott vagy vadlott tartozkodasi helyét, valamint

— mas joghatosagok szamara torténd atadasanak vagy kiadatasanak lehetéségeit,

— a gyanusitott vagy vadlott allampolgarsagat vagy lakohelyét,

— a gyanusitott vagy vadlott jelentds érdekeit,

— asértettek és tantik jelentds érdekeit,

— a bizonyitékok elfogadhatosagat vagy

— az esetlegesen el6fordulo késedelmeket.

A felsoroltak egyben sorrendet teremtettek. Az eurdpai ligyészek szervezetének
iranymutatasaban megfogalmazottak beépiilése az allamok joggyakorlataba kétségeket
ébreszt, barmennyire is tartalmaz ésszeru elemeket.

A bizonyitékok Osszegylijtése torténhet azok kozvetlen elérésével, ez esetben a
megkdzelités dsszetettebb, tobb szegmenst érint, igy

— ateriileti elv realitasat,

— anemzeti szuverenitas érzékenységét,

—  a felhasznalok személyes jogainak védelmét.”

Az 1989-ben sziiletett a ,,Szamitogépes kornyezetben elkdvetett blincselekmények-
161 sz616 Eurépai Tanacsi ajanlasaban® az ET még nem vetette fel ez a problémat. Ez
még az Internet kommercializalodasa el6tti id6. Az Europa Tandcsnak a pénzmosasrol,
a blincselekménybdl szarmazoé jovedelmek felkutatasarol, lefoglalasardl és elkobzasarol
$z616 1990-es 141. egyezménye szintén nem sz6lt a szamitégépes kornyezetben elkdve-

2! http://eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20R eports/ Annual%20Report%202003/
Annual-Report-2003-EN.pdf p(s) 62-64. [Lattam: 2017. 04. 07.]

2 V6. LIGETI 2004, 42. p.

2 Recommendation No. R (89) 9 Of The Committee Of Ministers To Member States On Computer-Related
Crime. https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet. CmdBlobGet&Instranetlmage
=610660&SecMode=1&Docld=702280&Usage=2
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tett biincselekmények bizonyitékainak kiilfoldrél torténd lefoglaldsardl és mas kény-
szerintézkedésekrél rendelkezni. ™

Az Internet térhoditasaval, tovabba egyes blincselekmények elterjedésével osszefiig-
gésben25 az 1995-0s ,,Biintetdeljarasi kérdések az informatikai bw['mcselekményekben,”26
amely — az orszagok szuverenitasa tiszteletben tartasanak kovetelményével — nemzetko-
zi megallapodast siirgetett a hatarokon ativeld halozatokban fellelhet6 bizonyitékok fel-
kutatasa, lefoglalasa alkalmazasanak lehet6ségére (17. pont).

A szamitastechnika fejlodésével és a ndvekvo biintet6jogi kihivasok elemzésére és a
megoldasi lehetdségek keresésére az Eurdpa Tanacs 1997-ben létrehozta a biinzés kérdé-
seivel foglalkozo bizottsagot [teljes nevén: European Committee on Crime Problems of
the Council of Europe (CDPC)] és ezen beliil 1étrejott a szamitogépes biindzés szakértoi-
nek bizottsaga [teljes nevén: Committee of Experts on Crime in Cyber-Space (PC-CY)].

A kés6bbi budapesti egyezmény szovegezését segitette a G8-as miniszterek altal
1999-ben kiadott nyilatkozat ,, A4 tarolt szamitogépes adatok hatarokon atnyilo hozzafe-
résének alapelveirdl.” Az ott kozzétett normaszoveget atvette a 2001-es budapesti
egyezmény. Ugyanakkor a nyilatkozatban szerepel egy — altalunk fontosnak tartott és a
jogsegély tigyében a megoldast segitd, &m a budapesti egyezménybdl kihagyott — mon-
dat, jelesill, ,,a keres6 allamnak fontolora kell vennie a keresett allam bejelentését, ha az
ilyen bejelentést a nemzeti jogszabalyok megengedik, és az adatok a biintetéjog megsér-
tését tarjak fel, vagy a keresett allamra nézve mas szempontbdl tiinik fontosnak.”

A 2001-ben kihirdetett Eurépa Tanacs Budapesten, 2001. november 23-an kelt Szd-
mitastechnikai Biinézésrdl szolo Egyezménye blniigyi jogsegély hidnyaban is megnyi-
totta az utat az egyezményben részes orszagok szamdara az egylittmikodésre a tarolt
elektronikus adatok megszerzésére. ,,A Szerz6dé Fél megkeresheti a masik Felet, hogy
a tertiletén talalhatd szdmitastechnikai rendszer utjan tarolt adatokat atvizsgalja vagy
azokhoz mas hasonlé mddon férjen hozza, foglalja le vagy mas hasonlé médon szerezze
meg, illetleg adja at.”*’ (31. pont)

Ennél is izgalmasabb kérdés egy masik allam szamitastechnikai hal6zatabol torténd
bizonyitékszerzés lehetésége. A statikus elektronikus adatok esetében barmely orszag
barmely mas szerz6do allam beleegyezése nélkiil

— anyilvanossag szamara elérhetd (open source, azaz nyilt forrasi) modon tarolt sza-

mitastechnikai adathoz hozzaférhet, fliggetleniil az adat f6ldrajzi elhelyezkedésétdl;
vagy

— a masik Szerz6dd Fél teriiletén tarolt szamitastechnikai adathoz hozzaférhet, vagy

a teriiletén levo szamitastechnikai rendszer Utjan azt megszerezheti, amennyiben a

2 EC Convention On Laundering, Search, Seizure And Confiscation Of The Proceeds From Crime (1990.)
https://www.imolin.org/doc/amlid/Belgium_Convention 8 November 1990 English.pdf [Lattam: 2017. 04. 07.]

» PUSZTAI LASZLO: Komputerbiinizés és a biintetdjogi reform az NSZK-ban. MJ. 1987/11, 958. p. — Szeretett
és Tisztelt Kollégank az akkoriban elterjedében levé manipulalt banki atutalasokrol irt.

% Recommendation No. R (95) 13 Of The Committee Of Ministers To Member States Concerning Problems
Of Criminal Procedural Law Connected With Information Technology https://wcd.coe.int/com.instranet.Instra
Servlet?command=com.instranet. CmdBlobGet&Instranetimage=1900870&SecMode=1&Docld=528034&Usage=2

7 http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0400079.TV 31. pont [Lattam: 2017.04.15.]
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Fél beszerzi az adat szamitastechnikai rendszer Utjan torténd atadasara jogszabaly-
ban feljogositott személy dnkéntes €s jogszeri hozzajarulasat.”® (31. pont)

Az elsé esetben a barmely orszag barmely felhasznaldja altal szabadon elérhetd
adatallomany elérése megengedett, a masik esetben az adatdllomanyhoz a feljogositott,
illetékes személy dnkéntes és legalis hozzajarulasaval szerezhet meg adatokat.

A dinamikus elektronikus adatok esetében az egyezményben részes orszagok kdlcsonds
jogsegély keretében kozremiikddnek a forgalmi adatok 6sszegyijtésében® (33-34. pontok).

A szamitogépes blindzéssel foglalkozo kiilonbdzé munkacsoportok tobb javaslatot
dolgoztak dolgoznak ki napjainkban is:

Nemzetkdzi protokollok, az eldfizetk adatai irant kolesonds jogsegélykérelmek
egyszerlsitése irant. (Rec 20 T-CY).

— Kozvetlen egyiittmiikodés az igazsagiigyi hatosagok kozotti kolesonds jogsegély

iranti kérelmek (Rec 21 T-CY).

— Koz6s vizsgélatok és kdzos nyomozocsoportok (Rec 23 T-CY).

— Tantk, sértettek audio/vided meghallgatasa.

— Siirgdsségi eljarasok (Rec 8 T-CY).

3. Kiilféldén, meg nem hatdarozhato foldrajzi helyen levé szamitastechnikai rendszerben
tarolt bizonyiték elérése

A felh6szolgaltatas (cloud computing) napjaink olyan 1j technikai megoldasa, amely te-
hermentesiti a felhasznaldkat attdl, hogy nagytdmegii adatot taroljanak, illetve kiilonbo-
z0 programokat telepitsenek szdmitogépiikre.

A felhé-alapu szolgaltatasok népszertisége, szdma novekszik (kereskedelmi szolgal-
tatasok, pl. Amazon, Ebay). A szerverek személyes adatokat is tarolhatnak (pl.
bankkartyaszamokat, Gmail és mas e-mail kliens cimeket, nagy kartyatarsasagok adatait
stb.). A felhasznalo altal eléallitott informaciok, (szovegek, képek) keriilhetnek ilyen
tarhelyekre (pl. Dropbox, Evernote). E technikai megoldasnak kovetkezménye, hogy a
blinozés is atterjed a felhdre (2012. Operation High Roller csalas olyan malware segit-
ségével, amely kiiktatta a PIN-es és chipes azonositasokat”).

A felhdszolgaltatasok tipusai:

— szoftver-szolgaltatas: a web-bongészon keresztiil érhetdk el kiilonbozo szoftverek,

— platform-szolgéltatas: alkalmazas tizemeltetéséhez sziikséges kdrnyezetet biztosit-

ja, terheléselosztassal, frissitéssel,

— infrastruktira-szolgaltatas: virtudlis hardver szolgaltatdsa, tarhely, szamitasi stb.

kapacitas szolgaltatasa.

2 http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0400079.TV 31. pont [Lattam: 2017.04.15.]

¥ http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A0400079.TV 33-34 pontok [Lattam: 2017.04.15.]

3 http://www.networkworld.com/article/2189619/malware-cybercrime/bank-hack---operation-high-roller--
has-netted--78m---so-far.html [Lattam: 2017.04.15.]
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A technikai részleteknél talan érdekesebbnek tiinhet a hozzaférés lehetdségei szerinti
csoportositas:
— privat felhd: csak a dedikalt felhasznalo veheti igénybe, €s akar egy felhasznald
is l1étrehozhatja sajat maganak,
— publikus felhd: masok szamara is nyitva all a szolgaltatasok igénybevétele,
— hibrid felhd: az el6z6ek kombinacidja.

A szolgaltatas szamtalan elonnyel kecsegtet, lehetévé teszi azt, hogy a felhasznalok
az adataikhoz, programokhoz, egyéb feladatok végrehajtasara a vilag barmely pontjarol
hozzaférhessenek. A felhasznalo adatai nem vesznek el, nem kell aggodnia, hogy sza-
mitogépe, adathordozoi tonkremennek, adatait letdrli véletleniil, villamesapas az elekt-
romos halozatot, igy a szamitdgépet éri stb. Jogtiszta programok legfrissebb verzioi ta-
lalhatok meg, amelyek garantaltan virusmentesek, a szolgaltatas gyors és biztonsagos. A
felhasznalo t6bb platformot tud egyesiteni munkéja végzéséhez (pl. munkahelyén, uta-
zasa sordn ¢és masutt a sajat szamitogépén, laptopjan, mobiltelefonjan keletkezd, eldalli-
tott adatokat egyiitt tarolja, dolgozik azokkal).

A technikai részletek kiméletes emlitése nélkiil nem érthetjiilk meg a jogi problémakat.

A szolgaltatok tobb szerveren (nagy kapacitasu szamitogépeken), mas eszkdzon ta-
roljak az adatokat, programokat. A szerverek lehetnek ugyanazon vagy kiilénb6z6 orsza-
gokban, tavoli szigeteken. Ez utobbi a jellemzd. Kozottiik az adatkapcsolat €16, hiszen az
adatok folyamatos biztonsagi mentése a felhdszolgaltato feladata, kdtelessége. Az adato-
kat a felhdszolgaltato titkositja, a felhasznalokon kiviil, mas nem ismerheti meg.

A szamitastechnika folyamatos fejlédése ujabb és tjabb valaszokat kivan a biintet6-
jogtol. A felhdszolgaltatasokban megjelend digitalis bizonyitékok jellemzdéen dinamikus
digitalis tartalmak (események, folyamatok, adatok valtozasa), a halézati és mobilforga-
lom bizonyitékaihoz allnak kozel. A felhdszolgaltatas esetében a kihivas a kdvetkezo. A
felhében (egy ismeretlen helyen levd szerveren) levd inkriminalt adatallomany (pl. egy
tiltott tartalom) és annak eldallitdja, kozosségi oldalon kozldje, blog-oldalra feltdltdje
stb.) hogyan valhatnak egy biintet6- vagy mas eljarasban bizonyitékka.

A bunugyl jogsegély nehézsége felhdszolgaltatas esetében:

altalaban a kett6s inkriminacié feltétele (tartalomkdozlés esetében ez kétséges),

— nem lokalizalhato, hogy mely orszdgban vannak a szerverek,

— nem lokalizalhato, hogy mely orszag mely szerverén talalhatd6 meg adott pilla-

natban az inkriminalt tartalom.

A gyakorlatban a felhasznal6é valamelyik orszdgban csatlakozik az Internethez (ha
profi elkovetd, akkor a TCP/IP cime nem létezd cim vagy proxy server mogé rejtve
hasznalja az Internetet). Majd csatlakozik a felhdszolgaltatohoz (ha profi az elkovetd,
akkor hamis e-mail cimmel), annak valamely orszagban levd szerveréhez, majd feltolt
egy tiltott tartalmat, amely valamely orszag szerverére keriil, majd kikeriil az Internetre
egy tiikrozott web-oldalra egy soha el nem érhetd karibi orszag domain-nevén. A klasz-
szikus biiniigyi jogsegély intézményei fiokban maradnak. Persze, a felh4-szervert sem
lehet feltdrni (meghackelni), mert az mar blincselekmény. (Legfeljebb titokban, de ehe-
lyiitt ezt emliteni méltatlan.)
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Nem marad méas megoldds, mint a felhdszolgaltatd megkeresése az inkriminalt
elektronikus adatok, mint az eljarasban felhasznalni kivant bizonyitékok kiadasa irant.
A felhdszolgaltatok valasza vagy a kérés teljesitése vagy annak elutasitdsa. A vélasz
fiigg a felhdszolgaltatast alapitd cég bejegyzése helyének jogszabalyi feltételeitdl, azaz
jellemzéen az Egyesiilt Allamok jogszabalyai kivanalmaitol (pl. a véleménynyilvanitasi
szabadsag megitélésétdl). Ugyanakkor, ha a szolgaltaté nem adja at a kért informacio-
kat, mert példaul az adott tartalomkdzlés a szolgaltatora vonatkozé (hazai) jogszabalyok
szerint a véleményszabadsagba belefér, akkor gyakorlatilag a koronabizonyitékokat,
vagy azok eldallitoinak, feltdltéinek személye megismerését rendkiviil megneheziti az
informaciokat kéré orszag hatdsagai szamara. Persze, mondhatnok mas bizonyitékokat
keressen az eljar6 hatosag a cselekmény bizonyitasahoz, csak hat egy tartalomkdozlést a
tartalommal és a készitd személyének a feltarasaval lehet bizonyitani.

Durva és provokativ kozelitéssel konstatalhatjuk, hogy egy kiilfoldi orszdg jogi sza-
balyait a hazai (magyar) jogszabdlyok felé helyezik, vagy masképpen fogalmazva a kiil-
foldi jogszabaly értelmezdje szerint a cselekmény elkovetdje a szolgadltaté szemében
(dontésében) nem biinés. Hiszen, ha legalabb feltételezi a biinosséget, akkor datadja a
felhasznalora vonatkozo adatokat, aztan majd az atadast kéré nemzeti jogalkalmazo ha-
tosagok ennek ismeretében (is) dontenek a felhasznalo biindsségerdl.

De ne feledkezziink meg a felhasznald személyes adatainak védelme fontossagarol,
tovabba arr6l, hogy az informaciok atadasat kovetden iildoztetésnek lesz kitéve a fel-
hasznalo sajat hazajaban. Manapsag a terrorizmussal dsszefiiggésben emlitett tevékeny-
ségek gyantija adhatja, adja azt a lehet6séget, amely a szolgaltatokat a kért informaciok
atadasara 0sztonzi. A polgérjogi feleldsség kérdése is valos, példaul az elvesztett adatal-
lomanyért vagy szolgéltatds igénybe vételének elmaradasaért valo civiljogi feleldsség.

A leadben felvetett gondolatra visszautalva, biintetéjogunk tovabb erodalodik, ameny-
nyiben nemzetkdzi (akdr EU-s) jogi aktus (szerzddés, egyezmény, EU-s jogforrasok stb.)
hidnyaban a magyar Biintetd Torvénykonyv teriileti és személyi hatdlya szerinti felelds-
ségre vonas érvényesiilésének feltétele (akadalya) keletkezett a technika fejlodése folytan.

Ez az anomadlia — pesszimista realizmus meglatassal — 6rdk lesz, hiszen vilagunkban
még az azonos erkdlcsi-, vallasi felfogasok esetében is a hagyomanyok, az értékek diffe-
rencialt elismertsége, a demokracia-felfogasa, annak fejlettsége, tradicioja, ezzel dsszeflig-
gésben a szabadsagjogok, a lakossag tolerancia szintje és mas koriilmények kiilonbozok.



