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1. Bevezetés

Avilag az [oT eszkozok fejlédésével teljesen megvaltozott. A kdrnyezetiinkben
1évé okos eszkozok ott konnyithetik meg akar egy iskolai kozdsség
hétkoznapjait is, ahol nem is szamitananak ra.

Iskolank udvarara, a kerékpartarolékhoz igen nehéz bejutni, mert ez csak
egy, a f6épiilet mogott 1évo un. kiskapun lehetséges, ami iskolaidében zarva
van, és csak kulccsal nyithaté. A didkok nem rendelkeznek kulccsal, s ha a
tanitas el6tt el is helyezték kerékparjukat a kijelolt helyre, nehéz kivinni
délutan azt.

Az iskola f6 profilja az automatizalasi technikak, médszerek oktatasa, igy
eszlinkbe jutott, mi lenne, ha a rendelkezésiinkre all6 eszkdzokbdl, néhany jo
otlet és természetesen sok munka aran, megoldast taldlnank a fent vazolt
probléma megoldasara.

A célunk egy olyan skalazhato rendszer fejlesztése, mely intelligens beléptetést
tesz lehet6vé, és nem utolsé sorban kdnnyen menedzselhetd és olcso.

Iskolank igazgatésdganak engedélyével oOsszedllt egy csapat a
beléptetérendszer megtervezésére és megvalodsitasara, 10-11.évfolyamos,
informatika tagozatos didkokbdl.

2. Probléma megoldasanak menete

Az iskola kérnyezeti viszonyai megkovetelik a konnyti felszerelhet§séget és az
egyszer( elérhetéséget. Egy masik fontos szempont, amit figyelembe kellett
venniink a rendszer tervezésénél, hogy gyors és kovethetd visszajelzést
nyujtson a felhasznalok felé. Valasztasunk egy konnyen kezelhet6 chat botos
megoldasra esett. Mivel nem mindenki rendelkezik okos eszkézzel, amely
képes lenne az alkalmazas futtatdsara, ezért egy kartyas beléptet6 modult
implementaltunk a Telegramos chat bot mellé. Ez a modul érintés nélkiili
azonositasra képes, ki- és belépéskor.
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2.1. Fejlesztéshez hasznalt eszk6zok

e NodeMcu ESP8266-0s chip alapi mikrokontroller

e 2db RC522-es magas frekvencias kartyaolvasé modul
e Optocsatolt relé

e Nyité6 kapcsold

e 12V-0s DC zarnyelv

2.2. Fejlesztéshez hasznalt szoftverek

e Atom szoveg szerkesztd szoftver

e PlatformlIO beépiil6 modul

e  GitHub szoftver torténet kdvetd szolgaltatas
e Travis-CI folyamatos integracids szolgaltatas
e Eagle nyaktervezd szoftver

3. Afejlesztés menete

A fejlesztés a megfelel6 kozponti egység kivalasztasaval kezddédott. A
valasztasunk az ESP8266 alapu NodeMcu-ra esett, mivel beépitett wifi
modullal, 4MB flash memdriaval és C++ tamogatassal rendelkezik. Mivel
tobben fejlesztettiik az eszkoz firmware-ét, ezért nem a szokvanyos Arduino
IDE kornyezetet valasztottuk. A PlatformIO bévitménnyel rendelkezd Atom
szovegszerkeszt6t hasznaltuk, mely tobb hasznos funkciét tartalmaz.

3.1. Szoftver leirasa

A szoftver képes online és offline azonositani a rendszert hasznalé tanarokat
és didkokat. A rendszer folyamatosan szinkronizalja a hozzaférési adatokat és
a ki és belépéseket egy tavoli szerverre. Ezzel 1étrehozva egy feliigyeleti
rendszert. Az eszkoz rendelkezik egy NTP klienssel is, amely folyamatosan
frissiti a pontos id6t az eszk6zon, igy megsporolva egy RTC hardveres modult.
Mivel a tanitas véget ér 15:00 6rakor, a rendszer lehetdvé teszi a didkoknak az
iskolabdl valo kijutast, beliilrél egy kapcsoloval kdnnyedén kinyithatja az ajtot.
Ez csak egy iranyu.

3.2. Felmeriil6é problémak

A forraskod moduldaris felépitése ellenére is nehézséget okozott a megosztott
koédolas. A projektvezetd javaslatara a GitHub nevezetl(i szoftververzi6-kezeld
rendszert hasznaltuk. Hasznalatat a csapatunk tagjainak meg kellett tanulnia,
de viszonylag kdnnyen elsajatitottak a sziikséges ismereteket. Az elektronika
elkészitésekor figyelembe kellett venni, hogy a tarolé magas helyre lesz
felszerelve, ezzel megnehezitve a firmware folyamatos frissitését. Két frissitési
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modszert terveztiink hozza, Over-the-Airt és webserverUpdate-et. Ezek a
technikak kozosen hozzajarulnak az eszkoz skalazhatésagahoz és folyamatos
frissitéséhez.

A kédban nem akartuk statikusan lefixalni a felhasznal6k belépési adatait,
mivel ez nem biztonsagos és nem bdvithetd. Ezért 1étre kellett hoznunk egy
tavoli sql szervert, mely tarolja a hitelesitési adatokat és naplézza a be és
kilépéseket. fgy a forraskéd moédositasa nélkiil, kézvetleniil a chat boton
keresztiil tudunk regisztralni 4j felhasznalokat.

Mifare Classic magas frekvencias kartydkat hasznaltunk az RC522-es
modulhoz, amelyek nagyon olcsék, de rendelkeznek egy biztonsagi hibaval:
Cryptol-es nevezetl titkositdst haszndlnak, és minden adatot tartalmazé
szektor 48 bites titkositasi kulccsal rendelkezik. Egy egyszeri telefonnal 10
percen belill le lehet masolni a kartyat. A tdmadas megel6zéseként egy
integritas védelmi modult kellett fejlesztettiink hozza, mely detektalja a kartya
esetleges masolasat, igy nem lehet ezzel az épiiletbe belépni.

4. Elért eredmények

A Déri Miksa Szakgimnaziumunk szamara intelligens, skalazhaté beléptet6
rendszert terveztiink, mely egy chat boton keresztiil menedzselhet6. A eszkoz
online és offline is képes beléptetni a felhasznalékat az RFID kartyaolvas6janak
koszonhetben. A tervezett eszkoz olcso, egyszerlien kezelhetd, modularis. A
projektben sikeriilt megvalésitanunk egy olyan modellt, amely m{ikod6képes,
mind hardver-, mind szoftver-, mind kommunikaciés terileten. fgy
leegyszerlisodik, és korszertivé valik az intézménytinkbe vald bejutas.

5. Tovabbi fejlesztések

A mikrokontroller rendkivil kénnyen fejleszthetd és b&vithetd egység. (De a
rovid hatdrid6 miatt nem sikeriilt kihaszndlni az eszkdz altal nyujtott
lehet6ségeket!) A projektet szeretnénk tovabb fejleszteni, hogy késébb az
iskolai termeket is felszerelhessiik vele, ezaltal a teljes iskolaban
feltérképezhet6 lenne a termek kihasznaltsaga, beosztasa, akar helyettesités
esetén a szabad helyiségek azonnali d&tadhatésaga.

A jov6ben, szeretnénk lecserélni a jelenlegi mikrokontrollert egy tobb
porttal rendelkez6 ESP32 chippel rendelkezé kontrollerre. Emellett
létrehoznank egy lokalis, kdzponti szervert, amely akar egy Raspberry Pi is
lehetne, az alacsony fogyasztasa miatt.

A chatbot rendszerét atkoltoztetnénk a messengerre, mivel sokkal tobb
ember rendelkezik Facebook hozzaféréssel, mint Telegrammal.
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