MESZAROS JANOS
A személyes adat mint az adasvétel targya

Az Internet és az adatvédelem viszonya

A személyes adatok feldolgozasa a szamitastechnika fejlédésének kdszonhetéen jelentGsen
egyszeribbé valt, melynek két fontos kévetkezménye van: egyrészt a személyes adatok egy-
szeribben hasznosithatéva valtak, mellyel a pénzre cserélésiik is egyszeribbé valt, masrészt
ennck kovetkeztében az orszagok jelentSs részében folyamatosan szilletnek az egyre szigo-
ribb adatvédelmi jogszabalyok.

Tanulmanyom célja feltarni, hogy milyen negativ hatdsai vannak, ha a személyes adatok-
ra aruként tekintink.

Az internet jelentGsen eltér a korabbi kommunikaciés csatornaktol, ezért az adatvéde-
lem djfajta szabalyozasa valt sziitkségessé. Harom olyan jellemz6je van a vilaghalonak, mely
jelent6sen megneheziti a hagyomanyos jogalkalmazast: a decentralizaltsag, a nyitottsdg és a
csomagkapcsolt mikoédés.

Decentralizaltsag alatt azt értjiik, hogy nincs az internetnek egyetlen kézponti iranyité
egysége, melytdl technikailag fiiggene. Nincsen egyetlen olyan csucsszerv, melynek befolya-
sa lenne az Gsszes vonalra, lehet6sége lenne azt ellenérizni.

Nyitott az internet, mivel barki szimtalan elérési Gtvonalon (szamitogépek, telefonok és
tablagépek milliéi) csatlakozhat ahhoz, igy gyakorlatilag nem lehet senkit ,kitiltani” rla.
Barki, minimalis technikai igények teljesitése mellett rakapcsolodhat.

Az internet csomagkapcsoltsaga azt jelenti, hogy az informacié csak a kiildé és a fogadd
gépén all Gssze tényleges formaban.!

A fogyasztok vasarlasi és internetezési szokasaikrol a vilaghalon folyamatosan adatokat
gydjtenek és elemeznek, gyakran titokban, melyet a kévetkezé esetek is szemléltetnek. Ha
valamely internetes keresSoldalt hasznalva arukra vagy szolgaltatisokra kerestink, akkor a
kereséseink tarolasra kertlnek, és ahhoz kapcsol6dd, személyre szabott hirdetéseket kapha-
tunk (példaul futécipSk utin olvasunk, majd megjelenik egy Adidas reklam).

Az ISACA? felmérése alapjan az okostelefon-tulajdonosok kézel 60 szazaléka hasznalja
a késziilék nyujtotta geolokalizacios (helymeghatarozason alapuld) alkalmazasokat, annak
ellenére, hogy ezen programokkal kapcsolatban kézismertek az adatvédelmi aggalyok. Ilyen

VE. HATO Katalin: Adathiztonsdg, adatvédelem. SZAMALK Kiad6, Budapest, 2001. 14-15.

2 Az ISACA (Information Systems Audit and Control Association, www.isaca.org) az Informdcié rendszer mene-
dzserek és ellenérok nemzetkozi szakmai szervezete, amelyet 1969-ben alapitottak az Egyesiilt Allamokban és vi-
lagszerte 160 orszagban, 193 tagszervezettel, tébb mint 95.000 tagot szamlal.
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példaul, amikor az okostelefonunk egyik programja naplézza, hogy hol jarunk, majd ebéd-
idében kapunk egy hirdetést valamely koézeli étterem ajanlatarol.

Amikor egy hipermarketben htségkartyat kapunk, valéjaban az adataink atadasarél van
sz6: neviink, cimink és egyéb személyes adataink mellett tudomast szereznek a vésarlasi
szokasainkrél. Ezzel olyan szenzitiv adatokat is megtudhatnak rélunk, mint hogy allergiasak
vagyunk-e valamire, vagy rendelkeziink-e betegséggel (példaul csak laktézmentes tej és
egyéb gyogyhatasu készitmények rendszeres vasarlasa).

Az adatvédelmi szabalyozasnak kihivast jelent, hogy az egyének cselekvése a forgalom
szabadsaga és az alapvetd jogok védelmének hatirvonalan mozogjon, mivel az adatgydjtés-
sel jar6 veszélyeket és elényoket minden ember masképpen éli meg. Sokan nem tudnak a
hatuk mogott zajlo adatgydjtésrol, és johiszemten adnak ki informéaciokat magukrél. Miat-
tuk fontos, hogy a jogszabalyok megfelel6 tajékoztatasi és tovabbi kotelezettségeket irjanak
el6 az adatkezelSk szamara.

Az érintettek jelentSs része tud az adatkezelésrol, azonban az adott szolgaltatasra sziik-
sége van, ezért azt kénytelen elviselni. Szamukra legfontosabb, hogy megfeleléen legyen
szabalyozva az adataik célhoz kotott felhasznalasa.

Végil beszélhetink egy olyan, javarészt fiatalokbdl allé csoportrdl, akik minél tébb
szolgaltatast szeretnének hasznalni a lehetd legkevesebb korlattal. Oket nem érdekli a mo-
biltelefonon bekapcsolt helymeghatarozas veszélye, hanem hogy minél t6bb baratjuk érte-
stiljon rola, hogy 6k éppen a Mc’Donald’s-ban gytlekeznek utolsd éra utan.

Az érintetteket a jogszabalyok tobbféle modszerrel is védik, melyek kézil egyik legjelen-
tésebb a megfelels tijékoztatas kotelezettsége.

Mivel az Eurépai Uniéban, Magyarorszagon és a fejlett orszagok jelentds részében a
célhoz kotottség alapjan személyes adatot kizardlag meghatarozott célbdl, jog gyakorlasa
vagy kotelezettség teljesitése érdekében lehet kezelni, {gy vizsgalatom az Uni6 orszagait te-
kintve elméleti megkozelitési.3 A kérdés killonosen az Amerikai Egyesiilt Allamokban ak-
tualis, ahol a maganszféra védelmének megkozelitése jelentSsen eltér az eurdpai modelltdl,
melynek alapja, hogy az USA-ban legfontosabb alkotmanyos értékként az emberi szabadsa-
got fogadjik el, mig egy eurdpai allampolgar az emberi méltésagot tekinti elsédlegesnek.

Az USA-ban a maganszféra védelme (rabszolgatartas torténelmébdl ereden) a diszkri-
minacié tilalmara fokuszal és alig enged teret a maganfelek kozétti viszonyok korlatozasa-
nak, mig az eurdpai felfogas szerint az alapjogoknak az egész jogrendszert at kell hatniuk.*
Az USA alkotmanya kilén nem nevesiti a maganélet védelméhez valé jogot, viszont tébb
maganszféraval kapcsolatos teriilet all védelem alatt az alkotmanymaédositasok® és a Legfel-
sébb Birdsag dontései alapjan.® Az USA jogrendszerében ezen felil tiz tagallam alkotma-
nyaban konkrétan szerepel a maganélethez val6 jog, tovabba két allam elismeri a keresetin-

32011. évi CXII. térvény az informacios 6nrendelkezési jogrol és az informaciészabadsagrol.

4. § (1) Személyes adat kizarélag meghatarozott célbdl, jog gyakorlasa és kotelezettség teljesitése érdekében kezel-
hetS. Az adatkezelésnek minden szakaszaban meg kell felelnie az adatkezelés céljanak, az adatok felvételének és
kezelésének tisztességesnek és torvényesnek kell lennie.

+ SZIGETI Tamas: Az informaciés hatalom korlatozasa a tengeren innen és tal. Infokommunikdcid és jog 33 (2009)
159.

5 Szolas-, sajto- és vallasszabadsdg (elsé alkotmanymodositas). A megalapozatlan hazkutatas elleni védelem (ne-
gyedik alkotmanymaddositas). A magantulajdon szentsége, 6nrendelkezés (6tédik alkotmanymaddositas).

© PETERFALVT Attila: Adatvédelem és informacidszabadsag a mindennapokban. HVG-ORAC Lap- és Konyvkiado Kft.,
Budapest, 2012. 29-31.
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ditashoz val6 jogot maganszféra sérelme esetén.” Az Egyesiilt Allamokban a személyes ada-
tok védelméhez val6 jog nem vezethetS le a maganélet védelmének alkotmanyos jogabdl.

A felvazolt jogi hattér utin nem meglepd, hogy az USA-ban eurdpai értelemben vett
adatvédelmi torvény és elkiloniilt adatvédelmi hatosag nem létezik,® igy az Egyesiilt Alla-
mok nem éti el az Eurépai Unié (és a magyar adatvédelmi jogszabaly) altal el6irt megfelelé
védelmi szintet, melyet az Eurdpai Bizottsag, az eurdpai térvények és adatvédelmi hatdsa-
gok a személyes adatok harmadik orszagba térténé tovabbitasahoz feltételként szabnak
meg.’

Bar az USA-ban nincsen elkilonilt adatvédelmi hatosag, vagy személy, hasonld védelmi
feladatokat lat el a Szévetségi Kereskedelmi Bizottsag (Federal Trade Commission) keres-
kedelmi célu adatkezelések esetén, tovabba a személyes adatok kezelését tébb szektoralis
jogszabaly is lefedi.

Az érintett és a személyes adat fogalma

A 2011. évi CXII. térvény az informaciés 6nrendelkezési jogrol és az informaciészabadsag-
1ol (tovabbiakban: Infotv.) hatdrozza meg az érintett fogalmat: barmely meghatirozott, személyes
adat alapjan agonositott vagy — kigvetleniil vagy kovetve — azonosithatd természetes s3emély.

A fogalombél eredéen a szervezeteket nem illeti meg a személyes adatok tekintetében
biztositott jogvédelem. Bar a meghatirozasbdl nem tdnik ki, de érintett alatt csak él6 sze-
mélyek értendéek, mivel az informaciés 6nrendelkezési jog sziikségképpen az adattal érin-
tett €16 személyt illeti meg. A meghalt személy adatainak védelmérdl, illetSleg a velik vald
rendelkezésrdl — az adattal vagy az adatkezeléssel Gsszefiiggs — kiilon jogszabalyok rendel-
keznek (példaul Polgari Torvénykonyv, levéltari és anyakonyvi jogszabalyok). Bar a szemé-
lyes adatok védelme nem illeti meg az elhunytakat, a helyzetik sdlyozottan fontos, mivel a
tudomany jelenlegi allasa szerint mind az egy millidard facebook felhasznalé meg fog halni,
és egy pillanat alatt bizarr vagy megraz6 képekké valhatnak azok a csaladi, barati fotok, vic-
ces bejegyzések és artatlan statusziizenetek, melyek felt6lt6i elhalaloznak.

,,Gyakotlatilag nem lehet t6r6lni senkit és semmit egy komoly szerveren miik6ds, ala-
posan megtervezett adatbazisbol. Az ilyen adatbazisokban a t6rolt adatokat dltaldban nem
tavolitjak el, csak torolt allapotjelz&vel latjak el; aki a torlését kéri, nem lesz elérheté normal
felhasznalok szamara, de adatai megmaradnak, igy adminisztratori jogosultsaggal barmikor
lekérhet6k, vizsgalhatdk, kereshet6k. Az adatbazisok koherencidja megkoveteli bizonyos
rekordok megmaradasat, rdadasul egy esetleges késébbi jogi vita miatt is sziikség lehet bi-
zonyos adatokra.”10

7 Privacy International PHR 2006-US United States of Ametica, www.privacyinternational.org, (2010. 03. 02.)

8 Adatvédelmi és informacioszabadsag tigyekkel az USA Belbiztonsagi Minisztériumanak részlege foglalkozik (The
Privacy Office of the U.S. Department of Homeland Security).

9 2011. évi CXII. térvény az informacios 6nrendelkezési jogrol és az informaciészabadsagrol.

8. § (1) Személyes adatot e térvény hatélya ald tartozo adatkezel$ harmadik orszdgban adatkezelést folytatd adatke-
zel6 részére akkor tovabbithat, vagy harmadik orszagban adatfeldolgozast végz6 adatfeldolgozé részére akkor ad-
hat 4t, ha

) ahhoz az érintett kifejezetten hozzajarult, vagy

b) az adatkezelésnek az 5. §-ban, illetve a 6. §-ban eléirt feltételei teljesiilnek, és — a 6. § (2) bekezdésében foglalt
esetet kivéve — a harmadik orszdgban az atadott adatok kezelése, valamint feldolgozasa soran biztositott a szemé-
lyes adatok megfelel6 szintd védelme.

10 MERNYO Ferenc: Csaladi allapota: halott. Népszabadsdg online. 2010. jalius 24.  (http://nolhu/tud-
tech/csaladi_allapota_halott)
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Ha egy ¢l6 ember torli a regisztraciéjat valamely internetes szolgaltatasrél (példaul
facebook), akkor az emlitettek alapjan az adatai bar a nyilvanossag szamara nem elérhetSek,
de a szolgaltat6 szerverein j6 ideig tarolva maradnak. Ebb6l kévetkezéen a kapcesolat az
adatok és az érintett k6z6tt helyreallithato, {gy a szerveren tarolt adatok tovabbra is szemé-
lyes adatnak minésiilnek az adatvédelmi gyakotlat szerint.

Az érintett fogalma utdn targyalandé a személyes adat meghatirozasa, mely az Infotv.
alapjan: az érintettel kapcsolatba hozhaté adat — kiilondsen az érintett neve, azonosito jele,
valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis azo-
nossagara jellemzé ismeret, — valamint az adatbdl levonhato, az érintettre vonatkozé ko-
vetkeztetés.

A kapcsolatba hozhatdsag az érintett és az adat kézétti olyan viszony, amely meghata-
rozza, hogy az adott esetben személyes adattal van-e dolgunk. Ha kozvetetten sem allapit-
haté meg a kapcsolat, a személyes adatok kezelésére vonatkozo szabalyok nem alkalmazha-
toak.

A szamitégépeket az interneten egy négybajtnyi azonosito, az un. IP-cim azonositja. Az
IP cim négy, 0-255 kozotti értékd, ponttal elvalasztott szambdl all; példaul 112.183.2.1.

Ha a felhasznal6 fix IP-cimet haszndl, szamitégépét allandéan ugyanaz a cim azonositja
— ez az allapot tipikus azokban az esetekben, amelyeknél a szamitégép kapcsolata a halozat-
tal alland6 (kdbeltelevizids, bérelt vonali internetkapesolat esetén). Bongészés kézben valo-
jaban az torténik, hogy az altalunk megtekintett internetes oldalt letSltjiik szamitogéptinkre,
ahol a bongészéprogramunk (példaul Internet Explorer, Mozilla, vagy Google Chrome)
meghatarozott szabalyok szerint megjeleniti azt. Bongészés kozben torténik azonban még
valami, ami adatvédelmi szempontbdl lényeges: a webszerver — vagyis az a szamitégép,
amely a weboldalt tarolja, amelyrSl az oldalt sajat gépiinkre lehivtuk — az esetek t&bbségé-
ben napléfajlban régziti a szamitégépiink IP-cimét és a megtekintés idépontjat.!!

Felmeriil a kérdés, hogy ez a feljegyzett informacié személyes adatnak minésiil-e? A va-
lasz igen, mivel kbzvetetten alkalmas az érintett azonositasara.

Kiemelendd, hogy a személyes adatminbség keletkezéséhez nem szikséges az érintett
tényleges azonositasa, elég, ha csupan annak lehetSsége fennall. Az adatvédelmi gyakorlat
az azonosithat6sig lehetéségét kiterjesztéen értelmezi, igy nem relevans, hogy az adatot
megismerd személy képes-e azonositani az érintettet. Igy példaul az adészam attél figgetle-
nil is személyes adatnak mindsil, ha azt nem egy NAV alkalmazott tekinti meg,.

A kiterjeszté értelmezés folytan személyes adatnak minéstl az az adat is, amely csak
masik adattal egyttt lehet alkalmas egy személy azonositisira. Ebbdl kévetkezéen a Kovacs
Istvan név 6nmagaban is személyes adatnak mindsil, hidba él legalabb t6bb szaz Magyaror-
szagon.'?

Az célhoz kétottség, mint adasvétel korlatja

Infotv. 4. § (1) Személyes adat kizarélag meghatarozott célbdl, jog gyakorlasa és kotelezett-
ség teljesitése érdekében kezelheté. Az adatkezelésnek minden szakaszaban meg kell felel-
nie az adatkezelés céljanak, az adatok felvételének és kezelésének tisztességesnek és torvé-
nyesnek kell lennie.

" JORT Andras: Adatvédelmi kézikiny. Osiris Kiadd, Budapest, 2005. 98-110.
12 PETERFALVI, 2012. 61-62.
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A cél az adatkezelés legfontosabb része, melynek megvaltozasa 4j adatkezelést eredmé-
nyez, amihez szitkséges az érintett hozzajarulasa. A célhoz kétottség az informacids 6nren-
delkezési jog gyakorlasanak feltétele és egyben legfontosabb garancidja.!> Az adatgy(jtés
céljat annak megkezdése el6tt meg kell hatdrozni, valamint arrél az érintettet megfelel6en
tajékoztatni kell, hogy megalapozottan dénthessen, miként rendelkezik személyes adataival,
kiadja-e azokat. Az érintettel ugy kell kézolni az adatfeldolgozas céljat, hogy megitélhesse
jogait és kotelezettségeit, tovabba a céltdl eltérd felhasznalas esetén élhessen jogaival.

A cél nélkiili adatkezelés és adatraktarozas jogszerttlen, még az érintett hozzajarulasaval
is jogellenes. Az adatkezelés céljanak meghatarozottnak, konkrétnak és jogszerinek kell
lennie, fgy nem felel meg a célhoz kotottség elvének, ha az adatgydjtés célja tal tagan van
megfogalmazva, egyedi célok nélkiil. Magyarorszag az 1990-es évek elején az orszag teljes
lakossagat érinté adatfeldolgozo6 rendszert szeretett volna felallitani,'* melyhez a az alabbi,
semmitmondé célt hatirozta meg: ,,az allampolgar jogai érvényesitésének és kotelezettségei
teljesitésének elémozditasa, az allami szervek, a gazdalkodo és tarsadalmi szervezetek, egye-
stletek, valamint maganszemélyek tarsulasai (a tovabbiakban egytt: szervezetek) munkéja-
nak segitése”.

Az Alkotmanybirdsag megsemmisitette, mivel a célja ,,alkalmatlan arra, hogy az adatfel-
dolgozasnak barmiféle iranyt vagy hatart szabjon, azaz hogy célhoz kotottségrdl egyaltalan
beszélni lehessen”1

Az adatkezelésnek minden szakaszaban meg kell felelnie a céljanak, mely nem csak az
adatkezel6 és harmadik személyek relaciojaban kotelez6 szabély, hanem az adatkezel6 szet-
vezetén beltl is. Ebbél kovetkez6en az adatkezel6 szervezetében is csak azok férhetnek
hozza az személyes adatokhoz, akiknek ez feltétlenil sziikséges, és munkajuk az adatkezelés
céljahoz kapcsolodik, (példaul az aruhazak pontgyijté rendszeréhez a szamlazasi osztaly
hozzaférhet, de az arubeszerzési osztaly elvileg nem), mely 4ltal az adatkezelés nem Iép ki az
elére meghatarozott mederbdl.

A Foldhivatal az ingatlan-nyilvantartas alapjan nem adhat informaciét arrél, hogy egy
konkrét személynek mennyi és milyen értékd ingatlanjai vannak, csupan egy konkrét ingat-
lan adatait adhatja ki, mivel az ingatlan-nyilvantartas célja az ingatlanforgalom biztonsaga-
nak garantdlasa, nem pedig a lakossag vagyonanak nyilvantartasa.

Fontos megjegyezni, hogy a célhoz kétottség kézérdekd adatokralé nem értelmezhetd,
azok barki szamara cél nélkil hozzaférhetSek, szabadon felhasznalhatdak.

Az Eur6pai Patlament és a Tanacs 95/46/EK iranyelve szetint a tagillamoknak van le-
hetésége arra, hogy masodlagos célra is megengedjék az adatkezelést, amennyiben az els6d-

1315/1991. (IV. 13.) AB hatirozat.

4 Az allami népességnyilvantartasrol sz616 1986. évi 10. szamu térvényerejd rendelet, valamint a Minisztertanacs-
nak e torvényerejd rendelet végrehajtasara kiadott 25/1986. (VII. 8.) MT szamu rendelete és 102/1990. (VIL. 3.)
MT szamu rendelete.

1515/1991. (IV. 13.) AB hatarozat.

16.2011. évi CXII. térvény az informdciés 6nrendelkezési jogrol és az informacioszabadsagrol 3. § 5. kozérdekd
adat: az allami vagy helyi 6nkormdnyzati feladatot, valamint jogszabalyban meghatarozott egyéb kozfeladatot ellaté
szerv vagy személy kezelésében 1évé és tevékenységére vonatkozé vagy kozfeladatanak ellatisaval Osszefiiggésben
keletkezett, a személyes adat fogalma ald nem es6, barmilyen médon vagy formaban rogzitett informacié vagy is-
meret, fiiggetleniil kezelésének médjatol, 6nallé vagy gydjteményes jellegétdl, igy kilonosen a hataskorre, illetékes-
ségre, szervezeti felépitésre, szakmai tevékenységre, annak eredményességére is kiterjeds értékelésére, a birtokolt
adatfajtakra és a mikodést szabdlyozo6 jogszabalyokra, valamint a gazdalkodésra, a megkotott szerzédésekre vo-
natkozo adat.
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leges adatkezeléssel Gsszefiigg, azzal relevans, igy példaul,!” ha az adatkezels tgyféladatbazi-
sat sajat marketingre hasznalja fel.'® A magyar adatvédelmi szabalyozas viszont nem engedi
meg a masodlagos, relevans adatkezelést, a célhoz kotottséget szigoruan és sziiken értelme-
zi.

4. § (2) Csak olyan személyes adat kezelhetS, amely az adatkezelés céljanak megvaldsu-
lasdahoz elengedhetetlen, a cél elérésére alkalmas. A személyes adat csak a cél megval6sula-
sahoz sziikséges mértékben és ideig kezelhetd.

A sziikségesség elve alapjan csak olyan személyes adat kezelhetd, mely a cél eléréséhez
elengedhetetlen, igy példaul egy aut6 vasarlasahoz nem sziikségesek az egészségligyi adata-
ink. Legszemléletesebb példa a sziikségesség elvére a bankok és biztositok altal a kockazat-
elemzéshez kért személyes adatok, melyek kozott kilonleges adatok!? is vannak: személyi
azonosito adatokon tdl a kereset, betegség, hazassag fennalldsa, hazastars keresete, tovabbi
hitelek fennallta, életbiztositas megléte, stb.

Az adatkezelés célja az Ugyfél hitelképességének vizsgalata, mely altal a hitelintézet képet
kaphat az tigyfél vagyoni és csaladi helyzetérél. A bank minél t6bb informaciét kap a po-
tencialis tigyfélrdl, annal személyre szabottabb ajanlatot tud szamara nyujtani, mely adott
esetben pozitfv hitelelbirdlast és kedvez6bb kamatokat is jelenthet.

A Toysmart-Ugy
Az utdbbi évtizedek alatt hatalmas mennyiségli rendszerezett, elektronikusan nyilvantartott
személyes adat cserélt gazdat cégek adasvétele, egyestilése, szétvalasa és Gjraszervezése so-
ran. A cégek szamara nagy jelentGséggel bir a személyes adatok birtoklasa, mely szamukra
profittd konvertalhat6 egyre kdnnyebben, kszénhetéen a feldolgozashoz sziikséges tech-
nika elérhet6ségének.

Az digy rovid ténydlldsa

A Toysmart? egy online jatékkereskeds cég volt az Egyesiilt Allamokban, melynek a
Disney volt a t6bbségi tulajdonosa. A Toysmart 2001-ben csédbe ment, és legjelentésebb
megmaradt vagyona a felhasznaloi listaja volt, melyet megprébalt eladni, de azt a sorozatos
botranyok és hosszas procedura utdn a birésag végul nem engedte.

Az digy részletes leirdsa

Mikor a Toysmart bejelentette, hogy befejezi a tevékenységét, megbiztak egy végrehaj-
tassal és arverezéssel foglalkozé céget (The Recovery Group), valamint meghirdették a Wall

17 JORI, 2005. 217.

18 Az Burdpai Parlament és a Tanacs 95/46/EK iranyelve, 6. cikk:

(1) A tagallamok rendelkeznek arrdl, hogy a személyes adatok:

b) gytjtése csak meghatarozott, egyértelmi és térvényes célbdl torténhet, és tovabbi feldolgozdsa nem végezhets e
célokkal Gsszeférhetetlen médon. A személyes adatok tovabbi feldolgozasa torténelmi, statisztikai vagy tudoma-
nyos célokra nem tekintendd Gsszeférhetetlennek, amennyiben a tagallamok biztositjdk a megfelelé garanciakat;

¢) gytjtésik és/vagy tovabbi feldolgozasuk célja szempontjabdl megfelelSek, relevansak és nem talzott mértékiek;
19°2011. évi CXIIL t6rvény az informaciés 6nrendelkezési jogrol és az informdcidszabadsagrol 3. § 3. kiilonleges
adat:

a) a faji eredetre, a nemzetiséghez tartozasta, a politikai véleményre vagy partallasra, a vallasos vagy mas vilignézeti
meggy6z6désre, az érdek-képviseleti szervezeti tagsagra, a szexualis életre vonatkozé személyes adat,

b) az egészségi dllapotra, a koros szenvedélyre vonatkozé személyes adat, valamint a blntigyi személyes adat.

20 A Toysmart 1999 janudrjiban kezdte meg a jatékok kereskedelmét, majd 1999 szeptemberében szerezte meg a
TRUSTe tandsitvanyt.
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Street Journalban és a Boston Globe-ban a felhasznal6i adatbazisukat, mely tartalmazta az
tgyfeleik nevét, cimeiket, fizetési adatait és informacidkat gyermekeikrél.?!

Mivel a Toysmart online cég volt, igy nem rendelkezett ,,hagyomanyos” elarverezhet
vagyonnal, szimottevéen nem volt ingatlan és ing6é vagyona. Az egyetlen értékes tulajdona
a vevokorrdl megszerzett adatbazisa volt.

A listat 50.000 dollarért hirdették meg, mely csupan kis tésze volt a Toysmart teljes, 18
millié dollarnyi adésaganak, azonban hatalmas karokat okozhatott volna az online kereske-
delemnek, mivel a sikeres tranzakcié kikovezte volna az utat mas internetes cégek el6tt is,
akik pénzzé tették volna adatbazisukat.

Az eladéssal tobb jogi és moralis probléma is volt, az egyik, hogy a Toysmart adatvé-
delmi iranyelvében (melyet a felhaszndlok szamara regisztralaskor rendelkezésre bocsatott),
kotelezte magat arra, hogy az adatokat harmadik személlyel nem osztja meg, azokat diszkré-
ten kezeli.?? Tovabba a Toysmart rendelkezett ,,TRUSTe”?? tanusitvannyal és pecséttel,
mely egy olyan szervezet, amely garantalja, hogy a pecsétjével és tanusitvanyaval ellatott cég
a személyes adatokat és mas informaciokat bizalmasan és jogszertien kezeli.

TRUSTe pecsét

-\ TRUSTe

1. abra: forras: www.truste.com

A TRUSTe nem tudott kézvetlentl keresetet beadni a birdsagra és eljarast inditani a
Toysmart ellen, azonban a Szévetségi Kereskedelmi Bizottsag?* (Federal Trade Comission,
tovabbiakban FTC) figyelmét felhivta a jogsértésre, mely vizsgalatot inditott és birésigon
megtamadta az tigyletet.?>

A Szévetségi Kereskedelmi Bizottsag keresetében azt allitotta, hogy a Toysmart ,,unfair”
és megtéveszt6 Uzleti magatartast és gyakorlatot folytatott, mely a kereskedelemre negativ
hatassal van. A Bizottsag utasitotta a Toysmartot és keresetében kérte a birésagot, hogy tilt-
sa meg a felhasznaldi lista eladasat.

Az egezsig

A Szévetségi Kereskedelmi Bizottsag és a Toysmart egy olyan egyezséget kotott, mely
alapjan a Toysmart eladhatta volna a felhasznaléi adatbazisat, viszont csak olyan kvalifikalt
vevonek (,qualified buyer”), aki vagy amely elkGtelezett a csaladbarat és tisztességes lizleti po-

21 A Toysmart a felhasznalok gyermekeirdl is gytjtott informacidkat egy online dinoszauruszos jaték soran, sziileik
engedélye nélkil.

22 A személyes adatok, melyeket a latogatéink 6nként megadnak [...], harmadik személlyel megosztva soha nem
lesznek. Minden informdci6, mely a Toysmart birtokaba kertilt, csupan a felhasznaldi élmény személyre szabdsara
lesz felhasznilva. Amikor On a Tosmart.com-on regisztral, biztosftva lehet arrél, hogy az Onnel kapcsolatos in-
formaciokat bizalmasan kezeljiik.” Toysmart adatfelhasznalasi feltételek és iranyelvek, 2012. 10. 21.

23 A TRUSTe egy olyan nemzetkézi cég, mely globalisan nyujt adatvédelemmel kapcsolatos megoldasokat és szol-
galtatisokat. Ugyfelei koz¢ tartozik tébbek kozott az Apple, Microsoft, Disney, eBay és a HP.

A Szovetségi Kereskedelmi Bizottsag egy szovetségi allami szerv az Egyesilt Allamokban, mely fogyasztévédel-
mi és versenyhivatali hatosagi feladatokat 14t el (http://www.ftc.gov/).

2% http:/ /www.fte.gov/0s/2000/07 /toysmartcomplaint.htm (2013. 01. 10.)
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litika mellett, valamint hasonl6 tevékenységi terilleten helyezkedik el és tiszteletben tartja a
felhasznalok jogait. A gyakorlatban ez azt jelentette, hogy csak masik online jatékkereskedd
cégnek adhatja el a Toysmart az adatbdzisat.

Az egyezséggel tobb probléma is volt. Az egyik, hogy a Toysmart a felhasznaléinak nem
biztositott ,opt-out” (tiltakozasi, utdlagos leiratkozasi) lehetGséget, tovabba az egyezségrél
nem kérték ki a birosag véleményét.

Kés6bb ugy modositottak az egyezséget, hogy a Toysmart eladhatja a felhasznal6i adat-
bazisat egy masik Disney leanyvallalatnak (a Buena Vistanak), mely a megvasarlas utan rog-
ton megsemmisiti a listat. Ennek az els6re ésszertitlen és a Disney szamara el6nytelen tiz-
letnek a célja az volt, hogy a felhasznalok és a Disney-t birdl6 jogvédék megnyugodjanak,
tovabba a Toysmart hitelez6i is pénzt lassanak az tgyletbdl.

Tehat a moédositott egyezség alapjan a Buena Vista a listit megvasarolja, majd meg-
semmisiti, {gy az adatbazis gyakotlatilag sehol sem létezett volna.

A birdsdg itélete

A birésag itélete alapjan végil a Buena Vistanak ugy kellett a listat megvasarolnia, hogy
az nem keril at hozza fizikailag, hanem a Toysmart megsemmisiti. Tehat a Toysmartnak a
listat meg kellett semmisitenie, a Buena Vistanak pedig fizetnie ugy, hogy nem kapott érte
semmit.

Az igy batdsa ag internetes Rereskedelemre 65 a felbaszndlok bizalmdra

Az tuggyel kapcsolatos felhaborodas ravilagitott az internetes kereskedelem legnagyobb
gatjara: a felhasznalok bizalmatlansagara.

Az tiggyel kapcsolatos botrany utin csokkent az Egyesiil Allamokban az internetes va-
sarlas iranti kedv, mely becslések alapjan 2,8 milliard dollar kiesést is okozhatott az interne-
tes kereskedelem forgalmabdl csak 1999-ben.2¢

Tobb felhasznal6 is pert inditott internetes kereskedSk ellen kiilénb6z6 jogalapokkal,
melyek kozil leggyakoribb a szerzédésszegés volt. Szerzédésszegés esetén az Amerikai Ke-
reskedelmi Kodex?” alapjan a birésagok el6tt a felhasznaloknak azt kell bizonyitaniuk, hogy
a keresked6k adatvédelmi iranyelvei, melyeket regisztracié soran elfogadtak, egy fogyasztd
és vallalkozé kozott 1étrejott szerzédés részének tekintendéek, mely alapjan szerz6déssze-
gés tortént.

A masodik leggyakrabban alkalmazott jogalap a felperesek kereseteiben a megtévesztés
volt,”® mely soran azt kellett bizonyitaniuk, hogy az adatkezelési iranyelvek hidnyosak és
megtévesztésre alkalmasak voltak.

Végil egyes allamokban jogalapként szolgalhatott az is, ha az ott hatalyos kereskedelmi
szabdlyok megszegésével (megtéveszts tizletpolitika, fogyaszté megkarositisa stb.) vadoltak
az online kereskedét.

A Toysmart tgy kapcsan felmertlt a kérdés, hogy mit tehet a TRUSTe, ha ilyen jogsér-
tés torténik, és mennyire jelent biztonsagot a tanusitvanya és pecsétje a honlapokon.

A TRUSTe gyakorlatilag harom dolgot tehet, ha az tigyfeleinél jogsértést tapasztal:

1. Megfosztja az tgyfelet a TRUSTe tanusitvanytol és a pecsét hasznalatatol.

2. Az tugyféllel kotott szerz6dés megszegéséért birosagon pert indit.

3. Fogyasztovédelmi szerveknél és gazdasagi versenyhivataloknal eljarast kezdeményez.

26 Center for Democracy and Technology 1999-es felmérése alapjan becstlt 6sszeg.
27 United States Uniform Commercial Code U.C.C. § 1-201 (3).
28 Restatement (2nd) of Torts, 537. §.
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A tulajdonjogi és az alapjogi megkozelités

A Toysmart jogaszai (és tobb cég jogi képvisel6je) amellett érveltek, hogy a személyes ada-
tokat célszerl lenne arunak tekinteni, mellyel minden természetes személy szabadon ren-
delkezhetne és ellenszolgaltatasért egy megfelel6 biztositékokkal ellatott szerzédésen ke-
resztll atruhazhaté, hasznositasra rendelkezésre bocsathaté lenne (tulajdonjogi megkdzeli-
tés).

A jogvédok és a birdsag szerint is ez a megkozelités teljesen téves volt, mivel a magan-
szféra és a személyes adatok védelme elsébbséget élvez tzleti érdekekkel szemben. (alapjogi
megkozelités).

A tulajdonjogi megkézelités szerint avval, hogy az online cégek megkapnak teljes kord
rendelkezésre a felhaszndlok személyes adatait, a felhasznaléknak csupan elényére valna,
mivel t6bb szolgaltatast és kedvezményt kaphatnanak érte, mely az érintettek részére pénz-
ben mérhetd elényt is jelenthetne.

Az alapjogi megkozelités szerint ez azért téves feltevés, mert a cégek jelenleg is felhasz-
nalhatjak a személyes adatokat célhoz kotott hirdetések elhelyezésére, és a kedvezmények
nem lennének aranyban a maganszféra korlatozasaval.

A tulajdonjogi megkozelités abbdl a téves feltevésbdl indul ki, hogy minden személy
szabadon képes belépni szerz6désekbe és meghatarozni annak feltételeit.

Az alapjogi megkozelités a valos életet hozza ellenérvként: az egyén (érintett, fogyasztd)
a gyengébb fél, aki nincs targyalopozicioban a nagy vallalatokkal szemben. Az érintett don-
tési alternativdja a valds életben — kiillénésen az online vilagban — az ,elfogadom” és ,,eluta-
sitom” lehet&ségekre szikul.

A személyes adatot arunak tekint6k azzal érveltek, hogy az adatok ,,adasvétele” esetén is
van az érintettnek tobb olyan (kételmi) jogi védelme, mint az ellenszolgaltatas elve, ellenér-
ték aranyossiaganak elve, tovabba a johiszemiség és a rendeltetésszerd joggyakorlas kove-
telményei.

A valés életben a felsorolt védelmek azért nem mikédnének, mert nincsen alkupozicio,
és a vallalatok a jogi osztalyaikon keresztiil sokkal erésebb jogérvényesitési és targyalasi po-
ziciéban vannak, mig egy fogyasztonak jelentés anyagi és idSbeli raforditast jelentene egy
per lefolytatasa, bizonytalan eredménnyel, addig ez egy vallalatnal a jogaszok mindennapi
feladata.

Azért is téves ut a tulajdonjogi megkozelités, mert az érintett, miutan a vallalat rendel-
kezésére bocsatotta a személyes adatait, mar nem tudja kdvetni azok utjat és ellendrizni,
hogy kinek a birtokdban vannak, kik tekintenek bele. Tehat az érintett a ,,szerz6désszeri
teljesitést” nem tudna vizsgalni.

A tulajdonjogi megkézelités enyhébb valtozatinak megval6suldsa
Az olvashat6 az Enliken honlapjan ,,ha egy szolgaltatasért nem fizetsz, akkor Te nem a va-
sarlé vagy, hanem maga az aru”.?

Az Enliken® egy internetes tevékenységgel foglalkozé cég, melyet az Egyesilt Alla-
mokban alapitottak 2011-ben, és célja, hogy a felhasznalok hasznosithassak a személyes
adataikat egy sajatos modszer dltal, mellyel a felhasznalok kovetni tudjak adataik sorsat és
még pénzt is kereshetnek (vagy takarithatnak meg).

2 If you are not paying for it, you’re not the customer; you’re the product being sold.”http://enliken.com (2012.
10.21)
3 hetp:/ /enliken.com/ (2012. 10. 21.)
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Interneten az érintettek hasznaljak tébbek kézott a szocidlis halokat, vided megoszto-
kat, hiroldalakat és sok mas ingyenes webes szolgaltatast, melyeken keresztil a cégek in-
formdciot gydjtenck réluk és azokat a felhasznaljak személyre szabott hirdetésekre, vagy el-
adjak mas cégeknek a felhasznalok hata mogott. Nyilatkozatuk szerint ezt a folyamatot
akarja megforditani az Enliken.

Az Enliken szerint a felhasznalok altal nkéntesen atadott internetezési szokasok és in-
formaciok sokkal értékesebbek a hirdeték szamara, mint a rejtetten, vagy ,,kéz alél” szerzett
adatok tdmege. Az Enliken médszere tgy mikodik, hogy a felhasznalé feltelepit a szamito-
gépére egy programot, mely megfigyeli a bongészési tevékenységét és azt napldzza.

A leiras alapjan kizardlag olyan informacidkat r6gzit a program, melyhez a felhasznald
hozzajarult (példaul milyen weboldalakat nézett). A program a cég szerint mds informacio-
kat (példaul maganlevelezést, szenzitiv adatokat) nem rogzit, csak amelyekbe a felhasznalé
beleegyezett.

Az Enliken tzleti partnerei (példaul New York Times, Amazon) az Enlike programjan
keresztiil latjak, hogy a felhaszndlék mely oldalakat latogatjak és milyenek az bongészési
szokasaik, melynek ellenértékeként vasarlasi kedvezményeket adnak a felhasznalé részére,
vagy ingyenes hozzaférést a fizetGs tartalmakhoz.

Az program mikédés kézben

eno Enbiken - 3rd Party Data Dashboard "
| 2> | |D 1) & webapp.eniiken.com < INECIIE-X

enliken

eXelate
eXelate tracks your online purchase intent, household demographics, and behavioral
propensities.

) ) ) )
——— ) ) e G G )

3
O

2. abra: forras: www.gigaom.com

A felhasznaldi felileten be lehet allitani, hogy milyen adatokat kivanunk megosztani az
Enliken-nel. Az Enliken koncepcidja a legkényesebb kérdést is felveti: normalis-e, hogy a
hétkoznapi felhasznaldk ,,apropénzért” rendelkezésre bocsatjak a személyes adataikat, me-
lyek utjat elméletileg tudjak csak kovetni.

Az Enliken elmondasa szerint egy tiszta ¢és atlathaté helyzetet teremtenek, melyet a fel-
hasznal6 iranyit és 6 donti el el6zetesen (gp#-in), hogy milyen adatokat kivin megosztani,
melyeken kiviil semmilyen mas informacié nem hagyja el a szamitogépét. Ugy vélik, hogy
ezaltal megteremthetnek egy el6zetes beleegyezésen alapulé hirdetési rendszert, mely a fel-
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hasznal6 szamara hasznot és atlathatésagot biztosit, tovabba kedvezé a vallalatoknak is,
mert tiszta és értékes adatokat kaphatnak ahelyett, hogy kémkednitk kellene a felhasznalék
utan.

Tobben jartunk mar ugy, hogy Uszasrol, tengerrdl olvastunk cikket, vagy ebben a téma-
ban kildtink e-mailt, majd felbukkan egy hirdetés az akciés uszészemuvegekrol. Az ilyen
esetek tobb problémat is felvetnek, melyek miatt megrendiil az internetes szolgaltatasokba
vetett bizalom. Az példanal maradva, ha valaki a rakrdl és a rakos megbetegedés tiineteirdl
olvas egy életmodddal kapcsolatos oldalon, majd egy rakgydgyszerrdl kap hirdetést, mar sok-
kal aggalyosabb kérdéseket vet fel, mivel kiilonleges adatokrol van sz6.

Az Enliken szerint ezt a kellemetlen helyzetet probalja meg kezelni az 6 megoldasuk:
amikor interneten vasarolunk egy uszéruhat, akkor nem kapunk t6bb hirdetést fiirdénad-
ragrél, hanem egy valoban kedvezményes, személyre szabott ajanlatot egy iszészemiivegrol
olyan sportkeresked6tél, aki a hirdetésre vonatkozo6 engedélyt a mi beleegyezésiinkkel kapta
meg elézetesen.’!

Az Enliken szerint a médszeriik kilénésen a nagy vallalatoknak kedvez (Apple, New
York Times), mert azok hajlamosabbak tisztességesen megszerezni és kezelni adatokat, mi-
vel sokkal szabalykévet6bben kénytelenek viselkedni. Ennek kévetkezményeképpen kevés-
bé alkalmaznak adathalaszatot és adatvasarlast, igy az & résziikre nyitja meg a személyre
szabott hirdetés lehetSségét az Enliken.

Ez a nagy vallalatok részére biztositott ,lehet6ség” azért kedvez a felhasznalénak, mert
igy a legnagyobb és legmegbizhatobb gyartoktol vasarolhat személyre szabott, kedvezmé-
nyes ajanlatok alapjan. A vallalatok szdmara ez a médszer a hirdetések hatékonysiga miatt
lehet vonzé, mivel az ilyen személyre szabott hirdetéseknél jelentésen nagyobb az esély ar-
ra, hogy a felhasznal6 a hirdetést megtekinti (CPM), vagy rakattint (CPC).??

Az Enliken programjanak mikodését a fejleszték olyan egyszerdre csinaltak, hogy min-
denki szamara eladhato legyen: a program beépiil a béngészébe (Internet Explorer, Mozilla
Firefox, Google Chrome), és észrevétlenil mikodik addig, amig nem akarunk bedllitasokat
médositani rajta.

Osszegzés

Magyarorszagon az Alaptérvény emeli alapvets jogaink kézé a személyes adatok védelmé-
hez fz6d6 jogot, melynek részletszabalyait sarkalatos torvény tartalmazza, valamint gya-
korlati érvényesiilését fiiggetlen hatdsag biztositja. Az Egyesiilt Allamokban az adatvéde-
lemnek sem a szabdlyozasa, sem a kikényszeritése nincs igy megvaldsitva, bar az Eurépai

31 http://www.adexchanger.com/data-exchanges/will-consumers-manage-their-data-enliken-makes-the-case/
(2013.01. 21.)

32 A bannerek (hirdetések a honlapokon) arazasa 3 elterjedt modszert kovet:

1d6szaki drazas: adott id8szakra (altalaiban napra vagy hénapra) fix Gsszeget kell fizetnie a hirdetének a reklamjai-
ért. Ezen moédszert csak akkor érdemes valasztani, ha pontosan ismertek adott oldal latogatottsagi statisztikai, és
igy az id6szaki koltséget lebontva CPM-re olcsébban kijén egy megjelenés, mint egyébként. Tisztan ezt a modszert
féleg kis, magancélu oldalak alkalmazzak, illetve elvétve olyan portalok, melyeknél titkosak a litogatottsagi statisz-
tikak (komoly oldal sosem mikodik kizardlag ilyen alapon).

Megjelenés alapu arazas (CPM — Cost per mil): ez a legelterjedtebb drazasi tipus, amikor a banner 1000 megje-
lenésének van egy fix dfja, példaul 5000 Ft, vagyis megjelenésenként 5 forint. De szokas egyszerin AV (Ad View),
azaz megjelenés dijat is megszabni (f6leg Magyarorszagon). Ez a két fajta megadasi moéd egyenértéka.

Atkattintas alapu 4razas (CPC — Cost per click): a leginkibb hatékony és kévetheté megoldas a hirdetSk részé-
6], de sajnos kevéssé elterjedt. Ekkor a hirdetének csak akkor kell fizetnie a hirdetésért, ha a litogatok ténylegesen
ra is kattintottak, tehat , teljesitmény” alapon szamoljak adott reklam koltségét.


http://www.adexchanger.com/data-exchanges/will-consumers-manage-their-data-enliken-makes-the-case/

108 Mészdros Jdnos

Uniéval val6 egylittmikodés céljabdl ez fokozatosan erésédik az adattovabbitas jogi akada-
lyainak lekiizdése céljabol.

A mindennapi életiink sordn a leggyakrabban hasznalt internetes oldalak Egyesiilt Alla-
mokbeli cégek tulajdondban allnak. Nem tudjuk és nem is akarjuk megkeriilni 6ket, mivel a
szolgaltatdsaik fontosak és igényesek, azonban ennek ara van. A személyes adat minden-
napjainkban ellenszolgaltatasként funkcional: egy stabil és kénnyen kezelhet6 e-mail rend-
szer (példaul gmail, hotmail) hasznalataért vagy szocialis haldzathoz (példaul facebook) valé
csatlakozasért személyes adatainkat 6nként megadjuk, valamint annak gazdasagi hasznairél
(példaul facebook személyre szabott hirdetéseinek profitja) lemondunk.

A technolégia fejlédésének koszonhetéen Vilagunk leszikilt, melynek gazdasagi és ma-
ganéleti elényeit minden nap élvezziik, am ezzel egyiitt a maganszférank is csdkkent, melyet
a jogalkotonak és jogalkalmazénak védenie kell, kilonben a személyes adataink veliink
egyttt céltalan haszonszerzés targyava valnak.

JANOS MESZAROS
Personal Data as Object of Sale Contract

(Summary)

Digital technology and the international flow of information affect our life significantly and
it is difficult to regulate them. Toysmart, a dot-com company in the USA, which sold toys
for children, went bankrupt June 2000. When the company went bankrupt, it wanted to sell
the list of its costumer’s personal data like other goods of the company when the ethical is-
sues surrounding e-business came into sharp focus.

The Toysmart example is far from unique. In the past decade, large amounts of pet-
sonal data changed hands or ‘ownership’, as part of merger-acquisitions, reorganizations
and other strategic company movements. And there is more to come. With the importance
of personalization services, it is clear that personal data and individual user profiles will be
the key instrument in obtaining returns on the investment for the dot-com companies.

This article attempts to take account the philosophical and economic arguments for and
against a property rights in privacy.

There are data protection authorities in the European Union and they have strong
rights to protect the privacy which is a fundamental right. The privacy and the protection
of the personal data are not guarded in the same way in the United States where the Fed-
eral Trade Commission can make some data protection measures.

The article wants to prove that the European human rights-oriented approach of the
privacy can give better protection than the property approach of the privacy.



