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A napjainkban zajlé pénzpiaci atalakulasok egyik leggyorsabban terjedé teriilete
a mobil fizetési megoldasoké. Néhany éve robbanasszeriien kezdtek terjedni a
PayPass-0s bankkartyak, napjainkban pedig mar az okostelefonunkat, vagy akar
az okosérankat is hasznalhatjuk Ugy, mint egy PayPass képes bankkartyat. A
bankkartyas vasarlas ezen formaja nemcsak gyors, de nagyon kényelmes és
nyugodtan allithatjuk, hogy meég trendi is.

A technolégia fejlédése nem minden esetben jar egyiitt a helyes
felhasznal6i  magatartas  terjedésével. A  technolégiai  Ujdonsagokra
fogékonyabbak rendszeresen élen jarnak az (j technikai megoldasok
hasznalataval, de nem szabad megfeledkezni, hogy az Gjdonsagok Uj kihivasokat
és (] veszélyeket is rejtenek. Az eszkdzok és szolgaltatdsok hasznalata kozben a
felhasznalokra leselkedd biztonsagi kockazatok minimalizalasa érdekében az
embereknek ismerniik kell a fenyegetések részleteit legalabb olyan mélységben,
hogy lehetdségiik legyen tudatosan védekezni ezen kockazatok ellen.

Dolgozatomban arra voltam kivancsi, hogy milyen veszélyek ismertek az
NFC-alapu mobilfizetési megoldasokkal kapcsolatban, és hogy ezek koziil melyik
kockazat mennyire jelent veszélyt a felhasznalokra a mindennapi életben.

Az NFC technikai attekintése

Az NFC (Near Field Communication) technol6giat egy globalis konzorcium
fejlesztette ki, ami szamos nemzetkdzi szabvany altal meghatarozott technol6gian
alapul. Ez a szabvany lehetové teszik az informaciok konnyi tovabbitasat kis
tavolsagokon (nagyjabél 10 centiméter) belil. Az NFC képesség egy
mobiltelefont (Ujabban akér okosérat is) olyan eszkozzé alakithat, ami alkalmas
fizikai objektumokhoz csatolt adatok olvasasara, képes két mobileszkdz kdzotti
adatcserére, vagy akar kilonféle termékek, példaul tomegkozlekedési
jegyek/bérletek, belépd- és bankkartyak ,,utdnzasara” (Cavoukian 2011).

Az NFC-t kordbban mar létezett és bevalt technoldgidkra épitkezve
terveztek. Két f6 specifikacio hatarozza meg a mikddését, melyek az ISO/IEC
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14443 és az ISO/IEC 18000-3 szabvanynak felelnek meg. Az ISO/IEC 14443
leirja az informaciok tarolasara hasznalt azonosité kartyakat (ID card vagy 1D
chip) és azok miikodését. Ilyenek példaul az NFC-cimkékben talalhaté RFID
chipek. Az ISO/IEC 18000-3 szabvany meghatarozza az NFC eszkdzok altal
hasznalt RFID kommunikéciét (nearfieldcommunication.org 2020).

Az 1SO 14443 szabvany definidlja a HF (13,56 MHz) tartomanyban
miikod6, magas biztonsagi szintii, kis hatdsugart (kb. 10 cm), Ugynevezett
Proximity RFID-eszk6zok mitkodését. A szabvany a kozelitOkartyak és olvasok
mitkodését szabalyozza annak érdekében, hogy a kiillonbozé felhasznalasi
terlileteken (pl.: személyazonositas, fizetés, tomegkdzlekedés, biztonsag, és
beléptetés) kompatibilitast biztositson. A szabvany négy részre osztott, melybol
az egyes modulok leirjak az eszk6zok fizikai jellemz6it, a mitkddés soran hasznalt
radidhullamokat és a sugarzasi energiat, a jeladé berendezést, az inicializalo
folyamatot, az Utkdzésmentesitést (anti-collision) illetve az atviteli protokollt
(ISO/IEC_14443-4 2018).

Az RFID név mogé tobb szabvany is tartozik, melyek mas-mas
frekvenciakat, eltéré adoteljesitményeket adnak meg, amelyek alapjan akar joval
nagyobb tavolsagbol is megvaldsithatd a kommunikaciot két megfeleld eszkoz
kozott. Azonban az NFC nem valositja meg az dsszes ilyen szabvanyt, csak a
kozeli kommunikaciora vonatkozdkat. Csupan emlitésképpen, az RFID-
szabvanynak van olyan modulja, ami példaul raktarépiletekben arumozgasok
kovetését is lehetdvé teszi, a cimkék leolvasdsanak lehetoségét tobb méterrdl is
leolvasdberendezés sziikségesek. Erre a nagytavolsagl atvitelre az NFC
technoldgia értelemszeriien nem alkalmas, és nem is kivan az lenni.

Az NFC nemcsak kompatibilis a mar széles korben elterjedt RFID-
technoldgiakkal, de erdsen épit is ezekre, amelyek millionyi hozzaférési, fizetési
és azonositokartyan megtalalhatok. Igy hozzaférhetiink informaciokhoz vagy
hasznalhatunk olyan adatokat, amelyek elérhetok egy kialakult RFID-
infrastruktiran keresztiil. Ide kell érteni a kiilonb6zd helyeken megtalalhato
RFID-cimkéket (tag-ek, pl.: palyaudvarokon, boltokban vagy mizeumokban), és
az RFID-leolvasokésziiléket (pl.: bankkartyaterminalok, beléptetérendszerek,
kartyaolvasok). Az NFC kilénosen jol hasznalhaté mobileszkdzokben, ahol
mikddését és viselkedését az eszkoz tulajdonosa ellendrzi (Cavoukian 2011). A
miikddeés ellendrzésének koszonhetéen az NFC képességgel rendelkezd eszk6zok
kuldnféle Gzemmaodokban méas és mas funkcid ellatasara lesznek képesek, melyek
a kovetkezok:
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Reader/Writer — ez az NFC-iizemmod lehetévé teszi a mobileszkdzok
szamara a nyilvanos plakatokba, kijelzokbe és termékekbe agyazott passziv
RFID-cimkékben téarolt kodolt adatok kiolvasasat, és azokra az adatokra val6
reagalast, amelyek tartalmazhatnak egy URL-cimet vagy méas széveges adatot. Ez
lehet egy fajl vagy egy weboldal cime és az eléréshez szilkséges egyéb adatok.
Tovabba a bekddolt informacid lehet hivas kezdeményezésére vonatkozd utasitas
vagy az SMS-lzenetek kildéséhez vagy internethozzaféréshez tartozo beéllitas.
Az alkalmazasi terlletek kozé tartozik tovabba a kommunikéciés kapcsolatok
létrehozasahoz szlikséges adatcsere (pl.: bonyolultabb, magasabb szintii
kapcsolatok, WiFi, Bluetooth beallitasi adatai) gyorsitasa, valamint az eszk6zok
kozotti azonositasi folyamat (pl. mobiltelefon — headset parositasa) gyorsitasa
vagy elvégzése (Curran et al. 2012). Ez az NFC-mod lehetvé teszi tovabba a
mobileszkdzok szamara, hogy adatokat irjanak egyes cimkékbe vagy akar mas
mobileszkdzok virtualis cimkéibe.

Card Emulation — egy NFC-eszkdz kartyaemulaciés-modba s
kapcsolhat6, hogy kompatibilis legyen mas érintés nélkili intelligenskartya-
szabvanyokkal. Ez a miikodési mod lehet6vé teszi, hogy a mobileszkdzoket
azonositasi, fizetési és beléptetdalkalmazasokhoz hasznaljak. gy lehetésége
nyilik a mobileszkoz-tulajdonosoknak, hogy érintés nélkili Gzleti tranzakciokat
hajtsanak végre, ugyantgy, mint manapsag az intelligens (PayPass-képességgel
bird) bankkartyakkal. Szamos alkalmazas elérhet6 okostelefonokra és okosdrakra,
amikkel kivalaszthatjuk, hogy az eszkozlink milyen kartya miikodését utanozza
le.

Peer — ez az NFC-modd lehetévé teszi a mobileszk6z0k szdmara, hogy
koénnyebben lépjenek kapcsolatba egymassal (ehhez mindkét telefonnak
rendelkeznie kell NFC-vel és az engedélyezé alkalmazasokkal), hogy gyorsan
elinditsak a mobilkommunikaciét az adatok egymas k6zotti megosztasahoz, akar
névjegykartydk cseréjérél, fotok vagy dokumentumok, esetleg mas tipust
személyes adatok peer-to-peer adatatvitelér6l van szo.

Az NFC tehat egy rovid hatétavi kommunikacios szabvanygylijtemény,
altalaban mobileszk6zok kozétt (pl.: mobiltelefon, okostelefon, okosoéra), vagy
mobileszkdz és aktiv/passziv NFC-eszk6z kozott. Az NFC magaba foglal egy
kezdeményez6- €s egy céleszkozt. A kezdeményezd, ahogyan a névbdl is
kovetkezik, inicidlja a kapcsolodast és a kommunikaciot, illetve 6 allitja el6 a
miikodéshez sziikséges RF-jelet(radio frekvencias, elektromagneses), és ellenérzi
az adatcseret.
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Az NFC-protokoll két kommunikaciés modot is megklldnboztet: AKTIV
és PAssziv. Egy jo példa az aktiv eszkozre a bankkartyaterminal (POS) az
tizletekben torténd fizetés estén, ahol a kommunikacios kérésre egy passziv
eszkoz (bankkartya vagy okostelefon) valaszol (Curran et al. 2012).

A kezdeményez6- és a céleszkdz az alabbi tablazatnak (1. tablézat)
megfelelden lehet aktiv vagy passziv:

1. tablazat NFC eszkozok mitkodési modjai

Kezdeményezd Cél eszkoz
Aktiv Lehetséges Lehetséges
pl. POS-terminal pl. Peer-to-peer
mobileszkoz
Passziv Nem lehetséges Lehetséges
pl. PayPass bankkartya

Abban az esetben nevezzilk AKTivV-nak a kommunikaciot, mikor a
kezdeményez6 és a cél egyarant kommunikal sajat elektromos mezdjének
létrehozasaval. Felduplex modban teszik mindezt, vagyis deaktivaljak a sajat RF-
mezdjliket arra az idére, amig a masik eszkdz tovabbit adatokat. Ebben az
tzemmaodban altaldban mindkét eszkodz sajat tapegységgel rendelkezik.

A Passziv izemmdd jelenleg a legelterjedtebb alkalmazasi mad, ahol a
kezdeményez6 az egyetlen eszkoz, amely RF-jelet general, a céleszkoz a hivasra
ugy valaszol, hogy modositja a meglévé mezét, amelyet a létrenozd eszkoz
meghallgat, majd feldolgozza az érkezett adatokat. A jelenleg tamogatott
adatsebességek a kovetkezok: 106, 212, 424 vagy 848 Kbit/s (Curran et al. 2012).

Az NFC-kapcsolodas lehetséges egyszerlibb, passziv, energiatiplalast
nem igénylo eszkozzel is, az ugynevezett NFC- vagy RFID-tag-gel. llyen eszkdz
tobbek kozt a PayPass fizetésre alkalmas bankkartya. Ez esetben az NFC-tag-en
tarolt informéaciokat aktiv eszkdz segitségével lehet leolvasni (Haselsteiner/
Breitfu3 2006).

Az NFC az adatcserék soran az NFC Data Exchange Format (NDEF)
formatumot hasznalja. Az NDEF egy szabvanyos formatum a kodolt adatok NFC-
cimkéken torténd tarolasahoz és az adatok NFC-eszk0zOk kozotti, peer-to-peer
kapcsolatokon keresztiili tovabbitasahoz.
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Biztonsagi kérdések

Az NFC egy ujnak mondhatd és innovativ technoldgia, futurisztikus
felhasznélassal, de a technoldgianak ara van. A legrelevansabb kérdések talan
azok, hogy az Uj technologia mennyire sérllékeny, mennyire tudhatjuk
biztonsadgban személyes és pénzligyi adatainkat a hasznalata soran (Chattha
2014).

Az NFC- és az NDEF-technologia egyre névekvd szamu alkalmazasaval
egyre tobb biztonsagi fenyegetés valt nyilvanvalova, mivel egyre tbb tapasztalat
gyiilt Ossze a biztonsagi hianyossagokkal kapcsolatban (Roland et al. 2011).
Eppen ezért indokolt az adatvédelem és a biztonsagi szempontok beépitése a
mobileszkzok architekturdjaba, beleértve a fizikai kialakitast, az operacios
rendszereket, az alkalmazasokat és a szolgaltatasokat, kiulénds tekintettel a
hatékony felhasznaléi feliiletekre és az alapvetd adatvédelmi lehetdségekre.

Szamos tervezési szempont all a fejleszték rendelkezésére, hogy a
lehetséges veszélyeket kezeljék. A Design by Privacy az egyik ilyen szempont,
melynek alapelvei a mobileszkdzok és megoldasok tartomanyara is érvényesek.
A mobil adatvédelmi dkoszisztéma, ahogyan sok mas rendszer, tobb komponens
¢és protokoll egyiittmiikodésébol épiil fel. A kommunikacids lancolat minden
elemének biztonsagosnak kell lennie, hiszen ennek kritikus szerepe van a
felhasznalok bizalmanak megtartasaban és névelésében (Cavoukian 2011).

Az NFC-szabvany terjedésére bizonyosan erds fékezo hatdssal lenne a
felhasznalok részérdl érkez6 negativ megitélés, ha biztonsagi problémakrol és
adatlopasokrol, meghamisitott tranzakciokrél, meghidasult vagy éppen
indokolatlan belépésekrdl lehetne hallani a technoldgia haszndlata sordan. A
felhasznalok szeretik személyes, lokacio, pénziigyi és igazabdl kuléndsebb
valogatds nélkil az Osszes adatukat biztonsadgban tudni. Vannak, akik az
informaciobiztonsagra nagyobb figyelmet forditanak, és vannak, akik kevéshé
Ovatosak. Viszont ha az emberek nincsenek tisztaban azzal, hogy a technoldgia
hogyan védi az adataikat, a privat zonajukat, és ezért bizalmatlanok a
technoldgiaval szemben, akkor nem fogjak azt hasznalni. Ez gatat szab az adott
megoldas terjedésének, illetve konnyen ki is szorulhat a piacrol mas helyettesitd
megoldasok altal. Fontos, hogy a felhasznalék minél inkéabb tisztaban legyenek az
eszk6zok (legyen az szoftver, hardver vagy szabvany) nyujtotta lehetoségekkel és
kockéazatokkal. Ehhez a fejlesztés oldalarol is ismerni kell ezeket a lehetdségeket
és kockazatokat.
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NFC alapu mobilfizetés

Az NFC-eszkozok, hala a gyors terjedésnek, kivaléan hasznalhatoak
érintésmentes fizetési eszkdzként, elektronikus jegyként, valamint helyettesitik,
kiegészitik vagy megvalositjak a mobilfizetési megoldasokat. Utdbbira jo példa a
GOOGLE (Android Pay) az APPLE (Apple Pay) vagy tobbek kozt az OTP (Simple)
szolgaltatdsa, ahol a felhasznalé bankkartyajanak adatait egy virtualis
pénztarcaban taroljak és NFC-kompatibilis eszkdzzel hasznalva érintésmentes
fizetésre hasznalhat6 példaul a MASTERCARD PayPass-terminaljain.

Az NFC biztositja a vasarlok szdmara a fizetési informacidk cseréjét,
példaul a vasarlo mobilkésziiléke és a kereskedé POS-terminélja (értékesitési
pont) kodzott, egyszeriien a mobileszkdzoket a terminal kozelében (altalaban 10-
20 cm) tartva. El6fordulhat, hogy a biztonsag fokozasa érdekében bizonyos
osszeghatar felett a felhasznalonak PIN-kodot vagy jelsz6t kell megadnia a
tranzakcio jovahagyaséahoz.

A fogyasztok szamara az NFC-mobilfizetés tobb elénnyel is rendelkezik.
Ezek kozé tartozik a megbizhatdsag, a biztonsag, az érintésmentes fizetés
lehetdsége, a konnyli hasznalat és a kényelem. Tovabba a gyakori hasznalatra
nyujt lehetéséget az, hogy nagyon sok elfogadohelyen fizethetiink NFC-vel. Az
elénydket tovabb szélesitik a telefonra let6lthetd valtozatos funkcionalitasu
alkalmazasok (Liu et al. 2013).

2012 és 2014 kozott volt egy jelentds ugras a magyarorszagi mobilfizetési
megoldasok terjedesében. Ekkor jelent meg tébb bank a PayPass képességgel
rendelkezd bankkartydkkal. Ezt kdvetden mar csak par év kellett ahhoz, hogy a
kulfoldon  népszerii  NFC-képességii, okostelefon-hasznalaton  alapulo
mobilfizetés Magyarorszagon is terjedni kezdjen 2017 kérnyékén.

Ez a terjedés varhatéan a jovOben is tart, és tobb feltételnek az
egylittesébdl is adodik. Sziikség van arra, hogy a hazai okostelefon-felhasznalok
jelentds aranyban hasznaljanak olyan késziiléket, ami képes NFC-t hasznalva
bankkartyaként miikodni. Tovabba sziikség van az egyes mobilplatformokon
olyan alkalmazasokra, amik itthon is elérhetdek, esetleg valamely hazai
pénzintézet sajat fejlesztése. A harmadik tényez0, amit érdemes figyelembe venni,
az az emberek kivancsisaga, fogékonysaga az Uj dolgok irant, mely szintén
fokozhatja egy Uj technoldgia terjedését.

Az NFC gyengeségei

Nem szabad megfeledkezni a vezetéknélkiili kommunikaciok azon jellemzoir6l,
melyek a radiofrekvencias atvitelbdl kovetkeznek. Ezek kozé tartozik, hogy
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kénnyen lehallgathatok az Uzenetek, zavarhatdo a csomagok atvitele, esetleg
részben vagy egészében meghamisithatok a kozleked6 adatcsomagok. Ezeket a
lehetdségeket mindig érdemes észben tartani, amikor az NFC-s fizetést hasznaljuk
(Trottmann 2012).

Az NFC-képesség megléte a mobiltelefonokban, okosérakban és minden
egyéb mobileszkdzon, amibe beépitésre keril, hasonléan a Blueetooth-hoz, U]
lehetségeket és 01j fenyegetéseket jelent. Mig az NFC gy6keresen megvaltoztatja
a vasarlasok teljesitésének modjat, ugyanakkor lehetéséget nyit rosszindulata
személyek, csoportok szamara, hogy visszaélhessenek az NFC altal kinalt
lehetéségekkel és kényelemmel. Ez a veszély magaban foglalja azokat a karosnak
mindsitheté NFC-cimkéket, amelyek egy mobiltelefon veszélyeztetésére képesek.
Tovabba rosszindulatu eszkzoket, bankkartya-leolvasdkat, amelyek hamis mobil
fizetési tranzakciokat probalnak létrehozni, vagy éppen értékes pénzigyi
informacidkat prébalnak meg ellopni (Gummeson et al. 2013).

A telefonban a bekapcsolt NFC a szabvany szerint folyamatosan keresi és
probalja leolvasni a cimkéket. A cimkeadatokat vagy az operécios rendszer
funkcionalitasa, vagy egy harmadik fél altal fejlesztett alkalmazas dolgozza fel,
és a feldolgozott adat szerint fog viselkedni az alkalmazés és/vagy a késziilék. A
folyamatosan bekapcsolt NFC-vel fokozott biztonsagi kockéazatnak tesszik ki az
okoseszkoziinket és sajat magunkat. Nem elhanyagolhaté szempont, hogy az
energiaigényes RF-kommunikacié miatt bekapcsolt radidadd a megndvekedett
aramfelvétel miatt le fogja roviditeni az okoseszkdziink készenléti idejét, esetleg
még a készilék melegedését is okozhatja.

Vannak olyan dokumentalt biztonsagi fenyegetések, amik megadott NFC-
Android verzidparos esetén jelent kockazatot. A szamtalan eszkdz és az Android
operacidsrendszer verzidkombinicié miatt nem minden emlitett sebezhet6ség
érinti egyforman az eszkozoket. (Bermejo et al. 2020) Szdmos NFC
kommunikacios szabvany nem hasznal titkositast az adatcsomagokon, mivel a
rovid hatétdv garantadlja a kommunikéacio lehallgathatatlansdgat. Azonban
verzioktol fliggetleniil lehet6ség van a felhasznald altal meglatogatni kivant
weboldal mésolatanak elkészitésére és a hamisitott oldalnak az eredetihez hasonlo6
URL-cimet regisztralni. Az NFC-technologia lehet6vé teszi, hogy weboldalaknak
a cime legyen beégetve egy RFID-tag-be, ami elhelyezhetd példaul egy
reklamplakat sarkaban. Ha a felhasznal6 nem elég Ovatos, és a tag leolvasasat
kovetden megjelend weboldal cimében és magan az oldalon nem veszi észre a
hamisitast, akkor megadhatja a bankkartyaadatait vagy barmilyen mas, értékes
adatokat a timaddk weboldalan. (Bermejo et al. 2020)
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Lehetséges vedekezés

A kortiltekint6 és tudatos felhasznaldi magatartas mellett a legjobb vagy leginkabb
javasolt modszer, hasonléan a Bluetooth-hoz és a mobilinternet-kapcsolathoz,
hogy csak akkor engedélyezzilk az NFC-kommunikaciot az eszkdzinkon, ha azt
éppen hasznalni késziilink. Igy tobb kellemetlenségtél is meg tudjuk 6vni
magunkat, eszkoziinket és adatainkat. Van mar lehet6ség azonban arra is, hogy ne
csak passzivan, az NFC hasznalatanak és a bankkartyas fizetés szabalyainak
betartasaval, tudatos felhasznaléi magatartassal elézziik meg az adataink vagy
pénzink eltulajdonitasat, hanem aktiv eszk6zokkel is.

Egy ilyen eszkdz az ENGARDE, amely a telefon hatuljara ragaszthato,
hogy képes legyen meghiusitani a rosszindulatd interakciékat. Az ENGARDE
teljesen passziv, és ugyanazon NFC-forrason keresztiil nyeri a miikodéséhez
szilkséges energiat, amelynek biztonsagaert felel. Ez a megoldas minimalizalja
hardverlink fizikai méretét és megkdnnyiti az integréciot a mobileszkdzzel. A
legfontosabb technikai kihivasokat sikeriil megoldani ebben a kialakitasban,
ideértve az NFC-protokollok széles skalajanak tamogatasat, a rendkivil alacsony
energiafogyasztast, mikézben minimalis hatassal van a telefon akkumulatoréara.
Olyan intelligens zavaro késziiléket hoztak 1étre az ENGARDE megalkotoi, amely
csak akkor blokkolja az NFC-kommunikaciot, ha az eszkdzbe épitett feketelistan
szerepld viselkedést észlel a késziilék. Amit még érdemes kiemelni, hogy ezek a
funkcidk a felhasznaldi elmény veszélyeztetése nélkiul olyankor aktivalodnak,
amikor a telefon egy legitim kiils6 NFC-eszkdzzel |ép kdlcsonhatasha
(Gummeson et al. 2013).

Felhasznaldi észlelt kockazatelmélet

Csakugy, mint a termékvasarlasok soran, a szolgaltatasok kivalasztasa soran is
dontési helyzetbe kerlilnek a fogyasztok. Ez a fogyasztoi dontések soran a
racionalitas sériil, hiszen a felhasznalok nem képesek minden tényezét szamba
venni, amely az adott eszkdz vagy szolgaltatds elonyeihez, illetve hatranyaihoz
kapcsoladik.

Az egyének bizonyos mértékii kockazattal szembesiilnek, ha egy adott
dontés tarsadalmi és gazdasagi kovetkezményekkel jarhat valamilyen
bizonytalansaghdl fakadéan. A felhasznaldi  kockézatészleléssel tobb
tudomanyterulet foglalkozik, pl. a kozgazdasagtan, a pszicholégia, a
menedzsment, a kockazat- és biztositasi diszciplindk, a kozpolitika és a
pénzugyek. Az elmult években az észlelt kockadzatelméletet széles korben
alkalmaztak a kereskedelemmel kapcsolatos informatikai innovéciokra is,
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amelyekben a fogyasztok magatartasa az informatikai technol6giak hasznalataban
a kockazatvallalas példajanak tekinthet6. A fogyasztok észlelt kockazatat széles
korben egyfajta tobbdimenzios konstrukcionak tekintik. Az észlelt kockéazatnak ot
részdimenziojat kiilonithetjiik el az internetes banki miiveletek soran, ezek sorban:
a teljesitmény-, a tarsadalmi, az id6-, a pénziligyi és a biztonsagi kockazatok (Liu
et al. 2013).
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