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Absztrakt. Cikkiink az igazsigligyi nyelvészet 4gazatiba sorolhaté
esettanulmény ismertetése, melynek sorin nyelvészeti és szamitastechnikai
eszkoziket is alkalmazva arra a kérdésre kerestiik a valaszt, vajon igazothaté-e
az, hogy egy adott digitilis mddon késziilt hangfelvételt digitalisan
manipulaltak. Az elemzés célja annak kideritése volt, hogy a hangfelvételen
talilhat6-e vigédsra, megszakitdsra utalé akusztikai jel. Interdiszciplinaris
elemzést végeztiink, harom, egymastdl j6l elkiilonithetd, szemantikai, kisérleti
fonetikai, illetve szdmitistechnikai szempontbél vizsgéltuk a fenti kérdést. Ezen
moédszerek egyiittes alkalmazédsa alapvetGen sikeresnek bizonyult az eredeti
kérdés megvalaszolasiban. A javasolt dj mddszerek a nyelvészet és a
szdmitastudomény egyéb teriiletein is hasznosak lehetnek.

1. Bevezetés

Az igazsagiigyi nyelvészet az alkalmazott nyelvészet 4gazatai kozé tartozik,
eredményei elsdsorban birésagi tirgyaldsokon alkalmazhaték. Viszonylag révid
torténete ellenére egyre nagyobb jelentoséggel bir, elsésorban az \j szdmitastechnikai
technolégidk megjelenésének kdszonhetden. Két szempontbdl is figyelemremélté a
hangfelvételek készitésének lehetdsége. El@szor, amikor technikai szempontbdl
megvalésithatéva valt a hangfelvételek készitése, az igazsigiigyi nyelvészetben is
megjelent a beszé16 hangfelvétel alapjan valé azonositisénak problémaja. Mésodszor,
a hangfelvételek készitésének lehetdsége egyiitt jar azok esetleges manipulélésaval is.
Mig a hagyominyos hangszalagokkal valé manipuldlast viszonylag egyszerii
kimutatni (a szalag fizikai kdrosoddsa vagy a szalagon 1évd, manipuldlisra utalé
elektronikus jegyek révén), a digitilis hangfelvételek esetén ugyanez a feladat igazi
kihivast jelent. Mivel a digitdlis hangfelvételek szdmjegyek sorozataiként
realizalodnak, feltehetjiik, hogy a hangfelvétel manipuldlasa egyszertien a szimjegyek
sorozatainak médositisat jelenti. A digitalis hangszerkeszt8kkel ez meg is valésithatd,
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viszont nyitva marad az a kérdés, vajon kimutathaté-e a hangfdjlok effajta
modositasa.

A kovetkez6kben egy valds eseten alapul6 vizsgalatot mutatunk be, amelynek célja
annak megallapitsa volt, hogy a rendelkezésiinkre bocsatott digitalis hanganyagot
manipulaltik-e.

2. A probléma

Az alibbiakban bemutatott vizsgalat nyelvészeti és szdmitdstechnikai eszk6z6k
alkalmazédsaval vélaszolja meg a kovetkezd kérdést: igazolhaté-e, hogy egy digitalis
moddon késziilt hangfelvételt digitdlis médon manipulaltak. A kérdésfelvetés és annak
vizsgilata valés eseten alapul.!

A hatésagoktél egy audio CD-t kaptunk, amely a kérdéses értekezlet -
jegyzdkonyvét tartalmazta wav formatumban. Tovabbé rendelkezésiinkre bocsatottidk
azt a mereviemezt, amelyre a felvételt eredetileg rogzitették, azonban informaicidik
szerint a hangillomanyt kordbban letorslték. fgy ki kellett dolgoznunk egy olyan
eljarast, amely segitségével megéllapithatd, hogy a merevlemezrdl letorolt fajlok
egyes részei valamilyen mértékben helyreéllithat6k-e.

Ennek megfelelden el6szor megvizsgiltuk, hogy a CD-n lévé hanganyagon
talalunk-e manipuldlasra utalé jeleket, mésodszor megprébiltuk a letdrolt
hangfijlokat, a lehet6ség szerint, azonositani. A hanganyagot eldszér nyelvészeti
elemzésnek vetettilk ald, majd figyelembe vettilk, hogy digitdlis formdban lévd
anyagot elemziink, ezért elektronikus reprezentaciéjuk formajat is vizsgaltuk.

3. Modszerek

3.1 A lehetséges manipuléldsdra utalé digitilis jelek azonositisa

Az igazsigiigyi nyelvészetben kordbban tudomédsunk szerint csak analdg felvételek
manipulildsival foglalkoztak (Id. Gruber et al, 1993, Gruber ~ Posa, 1995).
Esetiinkben azonban a digitilis adatreprezentalas természete miatt a mér kidolgozott
mbdszert nem alkalmazhattuk. Igy elészor egy eldzetes kisérletet végeztiink annak
meghatiroziséra, hogy a szindékos manipuldlas vajon hagy-e azonosithat6 jelet az
anyagban. ’

! Egy kft. elnbkségi értekezletér6l kétféle jegyzbkdnyvet nyljtottak be. Az egyik
jegyzokonyvet a mir régbta hatdlyban 1évé igyvezetd igazgaté irta ali, a miésik
jegyzokonyvet pedig az ezen az ilésen 4llitélagosan megvalasztott igazgaté. A kordbbi
igazgatd az értekezletr8l digitalis hangfelvételt készitett. Az ijonnan megvalasztott igazgaté
viszont amellett érvelt, hogy a hangfelvétel nem hiteles, valésziniileg manipulaltdk, és a
relevins részeket, amelyek az 4ltala benytjtott jegyzékényvben taldlhaték meg, kivagtak.
Feladatunk tehét az volt, hogy eldbntsilk, tortént-e manipulalds, melyik jegyz6konyv hiteles.
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Az elemzést a hanghulldm spektrografikus reprezentcidjara alapoztuk, azt
feltételezve, hogy a manipuldlds szdhatiroknal a legvaldszinlibb, kiilondsen a
koérnyezeti zajt, de beszédjelet nem tartalmazé szakaszokban (tovidbbiakban
zajszegmensekben) jellemz6. Ennek modellezésére eltavolitottuk egy adott
zajszegmens egy részét, majd a hatramaradt két részt konkatenaltuk. A szokédsos
felbontdst nagymértékben novelve a spektrogramon lathatéva valt a konkatenalds
helye, egy digitalis jel, amely a tekintett hangfijl minden mas szegmensétdl
egyértelmiien kiilonb6zott. Az 1. abran lathaté a konkatenalas hanghullama, mig a 2.
dbra ugyanazon hanghullam nagy felbontésu spektralis képe.

M1:0.485

M2: 3.29e-3

1. 4bra Az 1., 3. zajszegmens Osszefiizése 0,484 ms-ndl, miutan a 2. zajszegmenst
eltavolitottuk koziiliik

110,482

450 460 470 480 499 508 510 520 530 548

2. 4bra A 1. 4bran lathaté 6sszefilizott hanghulldm spektrogramja 0,485 ms koriil nagyitva

Ahogy a 2. abran lathatd, a digitalis manipulalas helyén egyértelmii nyom lathato,
amely legalabb harom szignifikans jellemzdvel bir:

(1) a manipulalds helyén a jelek szabélyos fliggbleges eloszlast mutatnak,
vagyis minden frekvencidnal megnovekedett az intenzitds
2) ez a novekedés szabalyos horizontélis (id6 szerinti) eloszlast is mutat,

szimmetrikus struktira jelenik meg a kb. 0,008 ms szélességii ablakban:
az intenzivebb centralis eloszlas mindkét oldalan egy-egy kevésbé
intenziv 0,002 ms-os szegmens helyezkedik el
3) ezen intenzitis-megoszlas maximalis értéke joval meghaladja a felvett
szokasos zaj mért maximumét (5 kHz)
Kovetkezé feladatunk az volt, hogy megmutassuk, hogy a kisérlet soran talalt
digitalis jel (1d. 2. abra) megbizhaté eszkozt jelent a hangfelvétel digitalis
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manipulalasinak kimutatisira. A bizonyitist az alabbi négy lépésben végeztiik:
igazolni kivantuk, hogy: (1) az elemzend6 anyag zajszegmenseinek vagasa hasonlé
nyomot hagy hétra, (2) beltéri koriiimények kozott rogzitett zaj tetszdleges
szegmensének eltdvolitisa hasonldé nyomot hagy hédtra, (3) a vigds nem
szoftverfiiggo, (4) a vagas nem hardverfliggo.

Ennek érdekében az adott zajbdl és mis zajt tartalmazé felvételekbil statisztikailag
megfeleld szamu vagést hajtottunk végre, majd ezeket megismételtiik kiilonb6z6
szoftver és hardver platformokat hasznilva? A tapasztalatokat Osszegezve
megallapitottuk, hogy a feltevésiink helytall6.

3. 2 Szemantikai elemzés

A hanganyagot szemantikai elemzésnek is alavetettiik, mely a rendelkezésre allo
szdveg tartalmi integritasat vizsgalta, abbdl a feltevésbdl kiindulva, hogy a csonkitds -
altalaban a tartalmi osszefliggések sériilésével jir. A szemantikai elemzés sordn a
szbvegben olyan részeket kerestiink, amelyek szemantikailag inkoherensek, vagyis
vagasra utalhatnak, majd ellendriztik, vajon tartalmaznak-e ezek a részek
manipulaldsra utalé digitélis jeleket.

A szemantikai elemzés célja tehit annak kideritése volt, hogy a beszélgetés
struktirdjaban taldlhaté-¢ valamilyen informéciés hézag, hidnyzdé dsszefiiggés, igy a
sz6veg strukturalis koherenciijat vizsgéltuk (1d. Brown — Yule, 1993). A szoveget
abbél a szempontbdl tanulményoztuk, hogy megéllapithassuk, vajon sériilt-e a
szdvegkohézi6, .illetve koherencia, vagyis a szoveg kohéziés Osszefiiggéseit
vizsgaltuk: a névmasok hasznailatit és antecedensiikkel val6 anaforikus kapcsolatukat
és a strukturalis viszonyokat (pl. elliptikus szerkezetek, szintaktikai ismétlés, igeidok
hasznalata és ezek sorozatainak konzekvencidja). Sziikségesnek tartottuk a
beszélgetés informacié-struktirdjénak, a besz&l6k 4ltal kozvetiteni szindékozott
feltételezett iizenetek elemzését is. Azt a vizsgalati szempontot tartottuk szem elétt,
hogy tartalmaz-e az anyag olyan hézagokat, amelyek nem rekonstrudlhaték a hattér-
informicié alapjan (vagyis a szdveg lehetséges manipuldlisira utalé jeleket
kerestiink).

3.3 A merevlemezen 1évé fijlok manipulildsinak statisztikai azonositisa

Elemzésre ugyan megkaptuk azt a merevlemezt, amely feltételezhetfen az eredeti
hangfelvételt tartalmazta, azonban azt kés6bb letdrolték, igy nem allt médunkban a
kérdéses értekezlet atiratat egybevetni az eredeti felvétellel. Feltételeztiik, hogy az -
eredeti felvétel néhény téredéke még megtaldlhaté a merevlemezen, annak ellenére,
hogy hagyoményosan ezeket a fijlokat nem tekintik rekonstruilhaténak. Ezen
hangfajlok/hangfajltéredékek azonositisira a nullitmenet (ZC) kiszdmitdsat
valasztottuk, az aldbbi megfontolasok alapjan.

2 Kisérleteink nagy részét Macintosh szamitégépen, SoundScope/16 felhasznélasdval végeztiik,
de egy Intel-alapi PC-n Cool Edit programmal végzett kisérletek ugyanezt az eredményt
hozték



Szeged, 2003 december 10-11 193

A beszéd legfontosabb JellemZOJe, hogy zongés, zongétlen és csendes szegmensek
sorozataibél 4ll. Altaliban véve a zongetlen hangoknak magasabb a frekvencidja (igy
ZC értékiik is magasabb), mint a zéngés hangoké, mig a csend oszclllaclé_]a (és ZC
értéke) gyakorlatilag 0.

Husz kiilonboz6 fajltipust vizsgdltunk, azokat, amelyek a legnagyobb
valésziniiséggel fordulnak el6 egy atlagos szadmitégépen (Id. az 1. tiblazatot), és
minden féjltipusra sz fajlt tekintettiink, egyenként 10 Mb koriili mérettel.

1. tiblazat Nullitmenetek szdméanak 4talaga és szérésa

Atlag Széras
avi 123.15 122.84
bmp 96.60 155.21
chm 480.90 12.51
dat 157.30 210.22
dil 333.35 97.11
doc 169.90 110.63
exe 370.20 87.91
gif 510.40 1.50
hip 277.90 49.05
html 0.70 3.05
hpg 501.85 1.47
mp3 481.20 59.91
pdf 310.70 12235
tf 7.30 3047
sys 381.05 87.30
txt 3.45 10.52
txt2 151.00 19.10
wav 98.10 18.54
wav2 73.20 11.85
xls 197.60 63.04
zip 496.75 11.03

Az Osszesitd tdblazat els6 két oszlopa az egyes fijltipusok 1 Kb-jira esd
nullitmenetek szdménak é4tlagat és azok szdrdsat tartalmazza. A hangfajlokra (wav és
wav2) ezek az értékek 98,1 és 73,2, a széras viszonylag kicsi (18,54, valamint 11,85).
Az adatok elemzésekor jelentds eltérést talaltunk a chm, dll, exe, gif, hip, jpg, mp3,
pdf, sys, txt2 és zip fajltipusok valamint a html, rtf és txt fajlok kozott, az eldbbiek
magasabb, az utébbiak alacsonyabb értékekkel rendelkeznek. Az avi, bmp, dat, doc és
xls fajlokhoz tartozd atlagértékek kozel voltak a hangfijlok értékeihez, de
szdrasaikban jelentdsen eltértek azoktol.

A fenti kisérleti adatok azt mutatjadk, hogy egy sztenderd adatrekonstrukcifs
szempontbdl nézve reménytelennek tlin6 esetben a bitszintli toredékek statisztikai
elemzése bizonyos lehet8séget nyijthat az adatok helyreallitiséira.®

3 A fajltipusok koz6tt a txt kiterjesztés az ékezet nélkiili ASCII kédi féjlokat reprezentélja, mig
a txt2 kiterjesztés az ékezeteseket. A wav és a wav2 kiterjesztés 22,050 Hz-es 16 bites
magyar beszélt adat reprezentilisa, de a wav2 nem tartalmaz zajokat.
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4 Kovetkeztetések

Az el6z6 részben ismertetett mddszereket alkalmaztuk annak érdekében, hogy valaszt
kapjunk az eredeti kérdésre, vajon manipulaltik-e a digitalis hangfajlt. Osszesnve az
adott esetre vonatkozd vizsgdlati eredményeket arra a kvetkeztetésre jutottunk, hogy
(1) a hangfelvételben nem talaltunk digitilis manipulilasra utalé nyomot és (2)
feltéve, hogy az altalunk azonositott nyom az egyetlen minta, amellyel a digitalis
manipuldlas azonosithatd, a fijlon digitalis manipulalast nem hajtottak végre.

Cikkiinkben egy adott igazsagiligyi eset kapcsédn, nyelvészeti és szdmitdstechnikai
eszkdzoket is alkalmazva arra a kérdésre kerestiik a valaszt, vajon igazolhat6-e az,
hogy egy adott digitdlis médon késziilt hangfelvételt digitilisan manipuldltak.
Megmutattuk, hogy a hagyoményos spektrografikus elemzés soran a beszédhang \j
dimenzidkra, szinte mikroszkopikus szegmensekre valé szikitésével egy olyan
tartomany tirhat6 fel, amelyben a hangfijl digitdlis manipulilisinak nyomai
kimutathaték. Ezt az eljarist hagyoméinyos szemantikai tartalmi elemzéssel
kombindltuk, amely sordn az egyik megkdzelités kimenete bemenetként szolgalhatott
egy masik eljardshoz. A hangfijlokra alkalmazott digitilis manipuldlas jellemz6
nyomainak azonositisa mellett egy statisztikai eljarast is kidolgoztunk a kiilénbsz6
tipusti adatfdjlok azonositasira, amivel eldsegithetjiik a merevlemezeken 1évé mar
letdrolt, header nélkiili fajltéredékek azonositasat.
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4 A torténethez hozzétartozik, hogy annak ellenére, hogy a mereviemezen lév6 féjlok
manipulaldsit kimutaté statisztikai eljards j6l mikodott kisérleti korlilmények kozott, a
kidolgozott eljirdst nem atkalmazhattuk a kérdéses esetben, ugyanis a merevlemezt, amely
vélhetoleg az eredeti hangfelvételt tartalmazta, Gjraformaztak. Ennek kdvetkeztében nem 4allt
rendelkezésiinkre adat, amin a statisztikai elemzést elvégezhettitk volna.



