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1. Bevezetés

A technologia fejlédésének és az IoT okoseszkozok egyre nagyobb
népszerliségének Kkoszonhet6en elengedhetetlenné valnak ezeket az
eszkozoket Osszekapcsolé halézatok. Ezek az eszkozok okosotthonoktél
egészen az ipar kiilonboz6 teriiletein jelen vannak, és gyakran kritikus
rendszerek részeit képzik.

A cél egy olyan halézat és eszkozkészlet megvaldsitasa, amely
alkalmas ezen eszkozok kozotti kommunikacié biztonsagos és hatékony
megvaldsitasara, mikdozben megdrzi az alacsony koltségli kiépitést, és
skalazhatosagot.

2. Probléma megoldasanak menete

2.1. Halozat elméleti felépitése

A wSnake halézat alapelemeit képezi egy szerver szolgaltatas, hozzaférési
pontok (AP-k) és a végberendezések (Kliensek). Az eszkozok kozotti
kommunikacié sajat fejlesztés(i protokollal torténik, ami az OSI modell 2. és 3.
rétegét 6tvozi. Az adatfolyamot tobb, kisebb részre bontja és részletekben
tovabbitja.

Szerver szolgaltatas

A wSnake elemeit egy Windows vagy Linux rendszeren futé szerver
alkalmazas fogja 6ssze. Minden tovabbitott csomag a szerverre érkezik be, ami
tovabbitja a megfelel§ Gtvonal felé. Miikddés kozben a szolgaltatas a forgalom
alapjan folyamatosan tanul, hogy a legjobb és leggyorsabb utvonalon
tovabbitsa a csomagokat.

A szerver szolgaltatds C# programnyelven késziilt egy, a 2. abran
lathaté konzolos alkalmazas keretein beliil.

Hozzaférési pontok (AP-Kk)

A hozzaférési pontok kulcsfontossagu szerepet toltenek be. A vezeték
nélkiili végberendezések ilyen hozzaférési pontokon keresztiil kapcsolédnak a
szerverhez és egymashoz. Ezek a pontok mar meglévd Ethernet halézatokon
keresztiil kapcsolédnak a szerver szolgaltatashoz. Egy halézathoz korlatlan
szamu hozzaférési pont kapcsolodhat. Az AP-k szoftvere Pythonban késziilt.
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Windows kliens Egyéb szolgaltatas kliens
1. abra: Halo6zat felépitése

server Main
ip address 10.0.1.3
ip port 28794 - - -
max connections 20
max queue 10 - - - -
start - -
enable -

] running on IP and port communicating with ” clients | console
| default route:

show route X ho
Socket index © client type AccessPoint accessible at 10.0.1.25@ with wSnake address 1@
Socket index 1 client type WindowsClient accessible at 10.0.1.30 with wSnake address 25

3. abra: Windows grafikus kliens alkalmazas a haldzat tesztelésére
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Végberendezések (Kliensek)

A végberendezések kozé tartoznak azon I[oT eszkozok, vagy
programok, amik a hal6zatot hasznaljak. Kliensek lehetnek vezeték nélkiili
eszk6zok (ebben az esetben sziikség van egy fentebb emlitett AP-ra), vagy
svezetékesek”, amikor mar meglévé Ethernet halézaton kapcsolédnak
kozvetlen a szerverhez. A 3. dbran lathat6 egy Windows wSnake Kkliens.

2.2. Haldzat hardveres megvalositasa

Hardveres tervezésre és Kivitelezésre els6sorban az AP-k felépitéséhez volt
sziikség. Fontos szempont volt az ellenall6 képesség, ezért az AP hardverei egy
kiiltéri villanyszerelési dobozban foglalt helyet (mely a 4. 4bran lathaté), ezzel
[P67 szabvanynak megfelel6 védelmet biztositva a komponenseknek.

cselilakozd Adatkapesolat

VS

5. dbra: Hozzaférési pont csatlakozoi
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Az AP-n két GX16 vizallé csatlakozoé feliilet lett elhelyezve, melyek
hasznalaton kiviili helyzetekre vizzar6 sapkaval rendelkeznek. A csatlakozd
feliilet az 5. 4bran lathaté6. Tapfesziiltségként 8V és 40V kozotti egyendramra,
és minimum 500mA bemeneti aramerdsségre van sziikség a stabil
miikodéshez. Az adatkapcsolati csatlakoz6 egyelére egy 10/100 Ethernet
vonalat, és egy 3.3V UART Debug vonalat foglal magaban (b&vitémodulokkal
az UART vonal levalthat6 barmilyen kivant szabvanyt alkalmazo vonalra).

3. Elért eredmények

A hal6zat elemei sikeresen kapcsolddnak, és miikddik a csomagtovabbitas. A
szerver kiillonbséget tesz kliensek és AP-k kozott. A halézaton tovabbitott
csomagok forrdsa alapjan tanul a szerver, hogy melyik eszk6z melyik taton
elérhet6, ennek megfelel6en a legrovidebb uton kiildi felé a csomagokat.
Emellett forras- és célcim alapjan sziir6k allithaték be, hogy melyik csomag
merre mehet, vagy honnan johet.

A szerver szolgiltatas futtathat6 Windows és Linux operacids
rendszereken egyarant. Futas kozben a klienseket tobb szalon kezeli, ezaltal
kihasznalva a tobb magos és tobb processzoros rendszereket.

A wSnake fejlesztése dllandéan folyamatban van, sorra 4j funkciékkal
és elemekkel gazdagodik. Tervek szerint a legkozelebbi fejlesztésekként a
kovetkezd elemek épiilnek be:

Végponttél végpontig tarté titkositds AES  szabvannyal,
konfiguralhatéan 128, 192 és 256 bites kulcsméretekkel.

Hardveres gyorsitas beépitése a titkositott adatok visszafejtéséhez a
hozzaférési pontokba, és opciondlisan kliens [oT eszkozokbe.

Hozzaférési pont sajat nyomtatott Aramkori lapjanak megtervezése, és
legyartasa alacsonyabb koltség és joval kisebb méret elérése érdekében.

Hozzaférési pontok szoftverének tavoli frissitése, a hatékonyabb futas
érdekében attérés C++ programnyelvre.

Webes kliens, mely egy script importalasaval lehet6vé teszi
weboldalak kézvetlen csatlakozasat a halézathoz.
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