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1. Bevezetés

1.1. Célkitiizés

A projekt célja egy ,KeySniff” nevii innovativ megoldas kifejlesztése,
amely gépi tanulasi és mesterséges intelligencia technikakat alkalmaz a gépelt
szoveg pontos rekonstrudldsara a billentylizethangok hangfelvételeibdl. A
kutatas célja, hogy megoldja a gépelt szoveg rekonstrudlasanak kihivasat a
billentytizethangokrol késziilt hangfelvételekbdl, amelyek gyakran zajosak.

1.2. Téma aktualitasa

A gépelt szoveg rekonstrualasanak gondolata a billenty{izetrol késziilt
hangfelvételekb6l rendkiviil fontos és jelentés a mai digitalis korban. Ez a
technika billentytizeteken kiviil alkalmazhaté ATM terminalokon, vagy esetleg
gombos beléptet6 rendszereken.

Fontos azonban megjegyezni, hogy ehhez a technol6gidhoz jelent6s
biztonsagi kockazat is kapcsolédik. Ha az emberek képesek a szoveget, példaul
jelszavakat, személyes informacidkat vagy érzékeny adatokat csak a gépelés
hallatan visszanyerni, az komoly veszélyt jelenthet a maganéletre és a
biztonsagra. Ezért ennek a technol6gianak az alkalmazhatésagat alaposan meg
kell fontolni, és megfelel6 biztonsagi intézkedéseket kell bevezetni a
felhasznalo6i adatok védelme érdekében.

1.3. Kapcsol6dé munkak

Mar késziiltek projektek billentylizetek akusztikus lehallgatasara.
El6sz6r 2004-ben tettek prdébalkozast (Asonov & Agrawal, 2004)
szamitogépek billentyliinek, nyomégombos telefonok és ATM gombok
lehallgatasara. FFT-vel alakitjak at a hangot a modellbe bemené jellemzdkre.
Az adathalmaz méretét nem emlitették. 2009-ben publikaltak egy tujabb
kutatast (Zhuang, Zhou, & Tygar, 2009) az akusztikus lehallgatas
megvaldsitasara. 12 percnyi hangfelvétel kellett ahhoz, hogy a modell elérjen
90% feletti pontossagot. Egy ma fejlesztett nyilt forrask6dd megoldas a
Keytap3 (Gerganov, 2022). Ez mélytanulas helyett egy statisztikai modellt allit
fel a lenyomott billenty{ik 6sszehasonlitasara és kivalasztja a leghasonlébbat.

WiFi jelek alapjan is képesek voltak 2015-ben feltanitani egy modellt,
ami képes meghatarozni a lenyomott billenty(it. A publikaci6 (Alj, Liu, Wang, &
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Shahzad, 2015) betiikként 30 mintaro6l szamol be, ami 26 billenty( esetén 780
mintanak felel meg. Ennek felvétele koriilbeliil 6 percet vesz igénybe. Ezen az
adathalmazon a médszer 83,46% pontossagot ér el.

1.4. Kutatasi terv

A ,KeySniff” rendszer megvaldsitasanak els6 lépése a
billentytizethangok hangfelvételeinek nagy adathalmazanak dsszegytjtése. Az
adathalmaz gytijtésén egyszerre torténik a mikrofon folyamatos rogzitése,
illetve a lenyomott billentylik karakterének és a lenyomdas pillanatdnak
rogzitése. Ezutan az 0Osszegytijtott adatokon automatikusan elvégezziik a
hangfelvételen a szlikséges feldolgozast. Ez tartalmaz vagasat, majd
spektrogramma alakitast.

A kovetkezd 1épés a mély tanulasi algoritmusok betanitasa. A tanitasi
folyamat soran az algoritmusok rendelkezésére bocsatjuk a spektrogram
képeket és a modell kimeneti céljaként az adott pillanatban lenyomott
billenty{t varjuk.

2. A Kkutatasi folyamat

2.1. Adatgyiijtés és el6feldolgozas

A gyijtési folyamatban egyidejiileg rogzitiink hangot egy mikrofon
altal a Pyaudio konyvtarral és a lenyomott billenty(iket a Pygame konyvtarral.
A lenyomott billentylik mind az angol abécé valamelyike, illetve a sz6koz
karakter. Igy 27 lehetséges karakterbél all6 betiikeretet kapunk. Az
adathalmaz billentylilenyomdasonként 0,5 masodperces részletek. A részletek
a lenyomas pillanatatél 0,1 masodperccel hamarabb kezdddnek, illetve 0,4
mésodpercig tartanak. Ezeket a részleteket Mel Spektrogramma alakitjuk. Igy
1024 x 22-es felbontasu képeket kapunk, amiket at tudunk alakitani 128 x 176
pixel méretl képekre.
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1. abra: Billentyiilenyomas és hozza tartozo atméretezett spektrogram

Osszesen 600 mintat gy(ijtottem, ami 5 percnyi hangfelvételnek felel
meg, amik kozel azonos billenty(izet-mikrofon helyzetbdl késziiltek. Egy
altalam készitett segédprogram altal tudtam figyelni a lenyomott billentyt{ik
egyenletes elosztasara
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2.2. Modellezés

Az el6allitott modell bemenete egy 128 x 176-os méreti 1
szincsatornas spektrogram kép, a kimenete, pedig egy 27 nagysagu vektor, ami
az egyes billentylinek a valdszinlisége. Mivel a modell célja, hogy
val6szinliségeket becsiiljon a végsé réteg aktivalasi funkcidja a softmax. A
modell veszteségfiiggvénye, pedig a kategorikus kereszt-entropia.
Architektiraban a VGG-16 (Simonyan & Zisserman, 2014)-ra van alapozva. Ez
egy képosztdlyozasra készitett modell szerkezet. Mivel a hangot képpé
alakitottuk, kezelhetjiikk a feladatot képfeldolgozasként, igy a konvolicios
neuralis halék (CNN-ek) alkalmazisa lehet6séget biztosit a probléma
megoldasara.

A modell tulillesztésének elkeriilése érdekében tobb technikat
alkalmaztam. Egyik a tanité bemeneti adatok véletlenszeri torzitasa, azaz
eltoldsa és zaj hozzaadasa. Masik a 0,2-es valdsziniiségili Dropout rétegek
hasznalata. A modell tanitdsa soran linedris tanuldsi rata csokkentést is
alkalmaztam, illetve 80-20-as tanitis-ellendrzési eloszlast, ahhoz, hogy
megfigyelhetd legyen a modell teljesitménye ismeretlen adatpontokon.

3. Eredmények

A modellt 16-os kotegmérettel tanitottam egy NVIDIA RTX 3060
videdkartyan. A modell a tanulas soran elkeriilte a tulillesztést. Végiil 100
tanulasi 1épés utan 96,4 %-os pontossagot ért el a validaciés adathalmazon.
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2. dbra: A modell tanulasi gérbéje

A tanulasi gorbén megfigyelhet6, hogy a modell nagyon hamar
konvergdl a tanitasi adat globalis minimumara, igy a validaci6s veszteség azon
pont utdn nem képes csokkenni. Ennek kikiiszobolésére lehet tobb adatot
gyljteni. Ez azonban szembe menne a projekt céljaval, ami pedig, az, hogy
kevés adaton (5 percnyi hangfelvételen) is képesek legylink elfogadhaté
pontossaggal (>90%) megbecsiilni a lenyomott billentytiket.
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3. abra: A modell egy becslése

A modellnél megfigyelhetd, hogy valéban a helyet prébalja becsiilni,
mert a tobbi rosszul becsult karakter a valds cél, azaz a , k” karakter kozelében
helyezkednek el a billentytizeten.

4. Jovobeli fejlesztések

Lehetséges és igéretes fejlesztésnek tartom a kamera alapu tavolsag-
és mélységbecslés teriiletén jol bevalt szteredkamerds, a mi esetiinkben
sztere6 mikrofonos adatok hasznalatat. Ez hasonléképpen utdnozna az emberi
biol6giat, mint a latasnal a sztered szenzorjaink, azaz a két szemiink. A két fiil
segiti az embereket a hangok irdnyanak meghatdrozasara, mivel képesek
vagyunk észlelni a kett6 érzékelés kozotti eltérést, igy tudunk becsiilni irdnyt.
Masik fejlesztés, pedig a cimkézetlen adatokon felligyeletlen tanitas
alkalmazasa. Illyenkor a modell két bemeneti spektrogramot hasonlit 6ssze és
kimenetiil egy eltérési vektort ad, ami a billentytizeten a két billentyi relativ
eltérése.

5. Osszefoglalas

Kutatasom célja, hogy felhivjam a figyelmet az akusztikus
lehallgatas potencialis veszélyére. Nem kizardlag billenty(izeten, hanem
mas digitalis eszk6zokon is veszélyforrast jelent. Bemutattam egy médszert,
amely képes megjosolni a lenyomott billenty(iket nagy pontossaggal (96,4%).
A megkozelitésem kis mennyiségili gy(jtott adatot hasznal, minddssze 5
percnyi hangfelvételt. Ismertettem az altalam hasznalt mddszer lehetséges
jovébeli fejlesztéseit, ami még nagyobb pontossagot eredményez.
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