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1. Bevezetés

A digitalis kommunikaci6 jelent6sen fejlédott az elmult években. Ma
mar barkivel azonnal kommunikalhatunk a vildg barmely pontjan. Sajnos
egyre tobb, ilyen szolgaltatdsokat nyujté platformon folyik digitalis
megfigyelés. Els6dleges célunk egy biztonsagos és privat decentralizalt halézat
kifejlesztése, amely azonnali iizenetkiildésre hasznalhatd, és amelyet nem
cenzurazhat vagy feliigyelhet semmilyen szervezet vagy kormanyzat.

2. A digitalis kommunikacio jelenlegi helyzete

A digitadlis kommunikaci6 jelenlegi allapota pozitiv és negativ is
egyben. Egyrészt azonnal kommunikalhatunk barkivel a vilag barmely pontjan.
Masrészt egyre tobb platform digitalis megfigyelésnek van kitéve.

Ennek a megfigyelésnek szamos formaja van. Néha egy kormanyzati
szerv kovetel hozzaférést a felhasznaléi adatokhoz. Maskor rosszindulatu
kiberbiin6z6k térnek be a rendszerekbe, hogy informaciékat lopjanak. Néha
pedig maga a platform adja el a felhasznalék adatait hirdet6knek, vallalati
haszonszerzés céljabol.

Barmilyen formaban is jelentkezik, a digitalis megfigyelés komoly
problémat jelent. Megsérti a maganéletiinket, megakadalyozza, hogy szabadon
kifejezzlik magunkat, és akar manipulélésra is felhasznalhaté.

3. Centralizalt vs. decentralizalt szamitégépes halézatok

A kommunikéciés platformok nagy része teljesen kdzpontositott. Ez
azt jelenti, hogy az tizeneteket vagy mas média formakat a platform szerverére
kiildik feldolgozasra.

Nyilvanvald, hogy On nem fér hozza ehhez a szerverhez, és nem tudja,
hogy mit csindlnak az adatokkal a szinfalak mogétt. Bar a kdzpontositott
halézatokat sokkal egyszeribb hasznalni, a bizalmas adatok cseréje
tekintetében mindenképpen hatalmas biztonsagi kockazatot jelentenek.

A decentralizalt hal6zatok (mas néven Peer-to-Peer hal6zatok) olyan
szamitogépes haldzatok, ahol minden felhasznalé kapcsolatban all a masik
felhasznaloval, akiben teljes mértékben megbizik. A decentralizalt
halézatokban nincs egyetlen hibapont sem, és minden felhasznalé ugyanolyan
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jogosultsagokkal rendelkezik, mint a tobbiek. A felhasznalok ellendrzését
altalaban kriptografiai funkciok sorozata végzi.

4. Probléma megoldasanak menete

Mi egy decentralizalt halézat kiépitését valasztottuk, mivel a
kozpontositott halézatokkal ellentétben, egy valéban privat kommunikacios
platform 1étrehozasara hasznalhato.

4.1. A halézat felépitése

Halézatunk 2 tipust csomépontbol all: felhaszndlokbal és felhaszndloi
szerverekb6l. (A valédi felhaszndlé és a felhaszndlé csomoépont
megkiilonboztetése érdekében a csomoépontok délt betiivel vannak leirva)

A felhaszndlok olyan csomoépontok a halézatban, amelyek a sajat
felhaszndldi szerveriikkel kommunikalnak, és soha nem kommunikalnak kiilsé
felhaszndloi szerverekkel. A felhaszndloi szerverek feladata, hogy a felhaszndld
helyett kiils6 felhaszndléi szerverekre tovabbitsak a kéréseket.

Alice Bob

- felhasznaldi felhasznal6i
szervere szervere

1. abra: Egy egyszerii kétszemélyes halozat
4.2. Felhasznaléi szerverek kozotti kommunikacio

A felhaszndlok halézaton keresztiil torténé 0Osszekapcsoldsa
érdekében els6dlegesen a felhaszndldi szerverek kozotti kommunikécioé valosul
meg. A halézatban minden egyes felhaszndldi szerver egyszerre viselkedik
kliensként és kiszolgaloként, ugyanugy, ahogyan egy kozpontositott
halézatban is elvarhato lenne a kett6 viselkedése.

A f6 kommunikacié a felhaszndléi szerverek kozott az lizenetek
kiildése/fogadasa, a felhaszndl6 izenet torténetének szinkronizalasa, valamint
kulcsparok lekérése egy Kkilsé felhaszndloi szerver hitelességének
ellen6rzésére.

4.3. Felhasznalok és felhasznalodi szerverek kozotti kommunikacio

A felhasznal¢ altal inditott miveletek esetében a felhaszndlo a sajat RESTful

felhaszndldi szerverének kiild egy felkérést. Ezenkiviil egy valds idejli RFC 6455
websocket kapcsolat jon 1étre a felhaszndld és a felhaszndloi szerver kozott,
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ahol a felhaszndloi szerver minden Uj eseményr6l vagy iizenetrdl publikal
értesitést a felhaszndlé szamara.

4.4, Az elso iizenetek valtasa

Példankban 2 felhasznald 1étezik: Alice és Bob. Alice lizenetet szeretne
kiildeni Bob szdmara, és tudja Bob felhasznalénevét és felhaszndléi szerverének
cimét: bob@bob.hu. Alice a sajat felhasznaldi szerverén létrehoz egy szobat, és
meghivja Bobot. Bob felhaszndldi szervere értesiil, hogy egy szobaba kertilt
Bob. Lekéri a meghivoé felhaszndloi szervertdl a sziikséges szoba informaciot, és
hozzaadja Bobot a szobahoz. Ezutan publikdlja a meghivohoz, hogy Bob
becsatlakozott a szobaba. Ilyenkor Alice és Bob is tud iizeneteket valtani.

4.5. Egy felhasznalé hitelességének ellenérzése

A fenti példat hasznalva, Alice tizenetet kiild a szobaba: “Helld, Bob!”,
tovabba a kovetkezd adatokat: a feladd (alice.hu), a cimzett (bob.hu), a
kezdeményezé (alice@alice.hu) , az esemény ISO-8601 id6bélyegzdje, az el6z6
lizenet torténet hash-je (az id6bélyegz6hoz képest), és az lizenet aldirdsa,
amelyet Alice magankulcsaval irt ala.

Amikor Bob felhaszndléi szervere megkapja az lizenetet, akkor:

e Meggy6z6dik rdla, hogy a felado egy érvényes felhaszndldi
szerver.

e Meggy6zddik réla, hogy az emlitett szoba lokalisan 1étezik, és
hogy Bob tagja annak.

e Ellendrzi az lizenet aldirdsdt a felado segitségével.

e Ellen6rzi, hogy az ilizenet torténetnek hash-je helyes-e az
idébélyeg hasznalataval.

e Ha a fenti feltételek mindegyike teljesiil, az lizenet elkiildésre
keriil Bob részére, és Alice felhaszndléi szervere egy
visszaigazolast kap.

4.6. Kiegészitd biztonsag titkositassal

Ha Alice vagy Bob gy dont, hogy engedélyezik a titkositast, akkor egy
ko6zos kulcs kiszamitasra keriil a “Diffie-Hellman” kulcs megdallapodésos
protokoll segitségével. Ha a protokoll sikertelen, a titkositdis nem lesz
engedélyezve. Ellenkezd esetben a jovébeni izenetek a két fél altal kiszamitott
ko6zos kulcs hasznalataval titkositva lesznek. A titkositas kikapcsolasa a sikeres
engedélyezés utan nem lehetséges biztonsagi okokbol.

5. Elért eredmények

Készitettiink egy miikod6 szerver és Kkliens applikacidt, ahol a
felhasznalok biztonsagos és privat médon kommunikalhatnak.

A szerver alkalmazis képes a felhaszndl6i fidkok és kulcsparok
kezelésére, ilizenetek és fajlok kiildésére, tobb eszkoz kozott megosztott

75



lizenetek titkositasra és teljesen személyre szabhat6 felhasznaléi profilok
készitésére.

A Kkliens alkalmazas egy letisztult és intuitiv felhasznaléi feliiletet
biztosit, amit haszndlni egyszerd és hatékony. Az lizenetek tartalmazhatnak
Markdown-t. Az alkalmazas teljesen testreszabhat6. Sajat “témak” 1étrehozasa
lehetséges  CSS/SCSS  hasznalataval.  Sajat  “bdvitmények”  pedig
JavaScript/TypeScript hasznalataval.
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