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1. Bevezetés

A Raven egy nyilt forraskdédd IoT biztonsigi és okosotthon rendszer. A
biztonsag mellett a f6 fokusz az alacsony késleltetést, alacsony fogyasztasu
architektura létrehozdsa bedgyazott rendszerekhez. A csomépontok (pl
nadkapcsolok, PIR-érzékel6k) akar 400 méteres vezeték nélkiili
kommunikédciéra képes hubokon keresztiil csatlakoznak a szerverhez. A
szerver lehet sajat tizemeltetésti vagy felh6alapu. Mivel tobb otthoni példanyt
is képes biztositani tobbszemélyes haszndlat mellett, sok felhasznalé és
haztartas kiszolgalasa alacsony koltséggel lehetséges egyetlen szerverrel.

A Raven-t ugy terveztem, hogy egy intelligens biztonsagi rendszer legyen
az otthonok szdmara. Képes a behatolok és a betérék észlelésére, timogatja a
tavoli irdnyitast, az élesitést/hatdstalanitast. Esemény esetén a felhasznald
értesitést kap. Az észlelés egyedi gyartasu eszk6zokon alapul, beleértve egy
ESP32 mikrokontrollert, érzékel6ket és egyéb sziikséges elektromos
alkatrészeket, amelyek mindegyike egy egyedi nyomtatott dramkéri lapra
keriilt. A burkolat ezutidn 3D nyomtatassal készitettem el.

A probléma amit meg szeretnék oldani, hogy nincsen olyan, kénnyen
fejleszthet6 és elterjedt mikrokontrollerrel késziilt megoldds, amely jelentds
modositasok nélkill is képesek a nagy hatétdvra (>280m) alacsony
energiafogyasztas mellett.

2. Probléma megoldasanak menete

A RAVEN rendszer megvaldsitdsa tobb szakaszra oszthatd, amelyek
mindegyike kiilénb6z6 kihivasokat és megolddsokat tartogatott.

2.1. Tervezés és Architektura

Els6 lépésként a rendszer architekturijanak megtervezése tortént. A f6
dontés az ESP32 alapu ESP-NOW kommunikéciéra esett, amely alacsony
energiafogyasztast és hosszu hatotavolsagot biztosit a kiillonb6zé eszkdzok
kozotti adatatvitelhez. Az architektira magdban foglalja a kézponti hubot,
amely kezeli az Osszes csatlakoztatott eszkozt, valamint a felhaszndaloi
feliiletet (UI), amely lehet6vé teszi az egyszeri konfiguraciét és
eszkodzkezelést. Az alkalmazas vagy a felhd, vagy sajat szerveren futtathato,
ami biztositja a felhasznalok szamara a maximalis rugalmassagot.
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2.2. Komponensek fejlesztése

A kovetkez6 lépésben a kiilonb6z6 hardveres komponensek fejlesztése és
integraldsa tortént. A vilagitadsi rendszerek, érzékelék és egyéb eszkozok
alacsony fogyasztdsu chipjeihez megfelel6 firmware irdsa és optimalizdldsa
volt sziikséges. Kiilonos figyelmet forditottunk arra, hogy az eszk6z6k hosszu
tavon is mikodjenek anélkiil, hogy gyakran sziikség lenne az akkumuldtorok
cseréjére. (fényképet lasd 1. dbra)

1. abra: Az aramkor terv és elkésziilt aramkor

2.3. Kommunikdaciés Protokoll Kivalasztasa

A rendszer kozponti eleme az ESP-NOW kommunikdcids protokoll lett, amely
lehet6vé teszi az eszkozok kozotti kozvetlen és megbizhaté adatatvitelt
anélkiil, hogy internetkapcsolatra lenne sziikség az eszk6zok kozott. Ehhez a
Layer 2-es protokolhoz készitettem egy sajat, hibatiré és titkositott
adatfolyamot hasznalé magasabb szinti kommunikacids konyvtérat.

2.4. Felhasznaloi Feliilet és Konfiguracio

A felhasznaléi feliilet (UI) tervezése és fejlesztése soran a cél az volt, hogy a
rendszer intuitiv, konnyen hasznalhat6 és gyorsan konfiguralhaté legyen. A
felhasznalék szdmdara egyszerd lehetéséget biztositunk az eszkozok
csatlakoztatdsara, a vezérlésére, valamint a kulonb6zé beallitasok
elvégzésére. A Ul-ban az eszkdzok konnyen hozzaadhatok, konfiguralhatdk,
és a rendszer lehetGséget biztosit a felhaszndaloi fiok biztonsagos kezelésére,
az eszko6zok hitelesitésére, valamint a tdvoli elérés biztositdsara. (fényképet
lasd 2. 4bra)
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2. abra: Felhasznalodi feliilet

2.5. Hitelesités és Biztonsag

A biztonsag kiemelt fontossagd a RAVEN rendszerében, kilonos figyelmet
forditottam a felhaszndloi adatvédelemre és az eszkdzok kozotti biztonsagos
kommunikdaciéra. A hitelesitési mechanizmusok és titkositdsi protokollok
biztositjadk, hogy minden adatcsere biztonsidgos és védett legyen, és a
felhasznaldk szamara biztonsagos tavoli elérés legyen biztositva.

3. Elért eredmények

A projekt keretében megvalésitasra keriilt egy mikédé MVP prototipus a
sziikséges funkcidkkal. A megvaldsitott munkak:

1. Aramkérok megtervezve, legyartva (6 rétegl, 0201-es alkatrészek,
JLCPCB, + tartalmaz: gyorsuldsmérd, fesziiltségszabdlyz6, PD
télt6aramkor, h6mérsékletérzékel6k)

2. Firmware és Szoftver miikodéképes: ESP-IDF + Angular/Nest]S,
kommunikalnak, tavoli elérés vezérelhet6

3. Titkositas (AES&RSA)

4. Miuianyag tok 3D nyomtatva

Egyedi elényei a t6bbi open-source rendszerhez képest (pl
ESPHome/HomeAssistant, openHAB:

1. Alacsony energiafogyasztds: pl. hémérészenzorok esetében

0.25mA/h
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2. Nagy hatotavolsdg (modositdsok nélkiil): 280 méter line-of-sight

testmagassdgban, 210 méter akadélyokkal tele megbizhatéan
Ujszertiség:

1. hobby-baréat chip + low-power + low-range

2. szamos eszkozzel, akir nagylizemu szenzoros méréshez (pl. farmok,
iltetvények)

3. cloud hosting esetén is offline kezelés (BLE a kozponti egységen
keresztiil)
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